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Policajné profilovanie v kontexte
zakladnych Pudskych prav a slobéd

Predkladana $tudia sa zaobera prediktivnou analyzou pri praci policaj-
nych zloziek — policajnym profilovanim. Pri vyuziti tejto metddy poli-
cajné zlozky moézu ,,predpovedat™ budicu kriminalitu a predchadzat
tak protipravnej ¢innosti. Prva Cast Stidie charakterizuje dani metodu
a poskytuje prehlad jej vyuzitia v Spojenych Statoch americkych,
Rakiisku a Ceskej republike. Zaroveti je analyzovand moznost’ jej vyu-
zitia v Slovenskej republike. Druh4 cast’ $tiidie sa zaobera zakladnymi
ludskymi pravami a slobodami, ktoré mézu byt pri policajnom pro-
filovani ohrozené. Konkrétne ide o pravo na stikromie, zdkaz nedis-
kriminécie a pravo na spravodlivé sudne konanie. Tretia Cast’ Studie
sa venuje konkrétnym instititom Policajnej smernice, ktora upravuje
spracivanie osobnych udajov pri vySetrovani protipravnych konani
policajnymi zlozkami.

Policia predictiva en el contexto
de los derechos humanos y las libertades fundamentales

El estudio trata del analisis predictivo en el trabajo de las fuerzas policiales
— policia predictiva. Al usar este método, las fuerzas policiales pueden
predecir el futuro crimen y prevenir las actividades ilegales. La primera
parte del estudio caracteriza dicho método y proporciona una vision general
de su uso en los Estados Unidos de América, Austria y la Republica Checa.

! Tento prispevok je vystupom z grantu Univerzity Komenského ¢. UK/208/2019 a ndzvom
Umela inteligencia a ochrana stikromia. (Zodpovedny riesitel: JUDr. Matu§ Mesarc¢ik, LL.M.).
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Al mismo tiempo, se analiza la posibilidad de su uso en la Republica
Eslovaca. La segunda parte del estudio se ocupa de los derechos humanos
y las libertades fundamentales que pueden ser amenazados por la policia
predictiva. Especificamente se trata del derecho a la privacidad, la no
discriminacion y el derecho a un juicio justo. La tercera parte del estudio
se dedica a las disposiciones especificas de la Directiva de la Policia, que
regula el procesamiento de datos personales durante la investigacion de
los actos ilegales por parte de las fuerzas policiales.

Predictive policing in the context
of fundamental human rights and freedoms

The study deals with predictive analysis in the work of the police
forces — predictive policing. By using this method, police forces can
“predict” future crime and prevent illegal activity. The first part of the
study characterizes the method and provides an overview of its use in
the United States, Austria and the Czech Republic. At the same time,
the possibility of its use in the Slovak Republic is evaluated. The
second part of the study deals with the fundamental human rights and
freedoms that may be threatened by predictive policing. Specifically,
these include the right to privacy, non-discrimination and the right to
a fair trial. The third part of the study is devoted to specific provisions
of the Police Directive, which regulates the processing of personal data
during the investigation of illegal acts by police forces.

KPucové slova: policajné profilovanie, ochrana sukromia, policajna
smernica, ne-diskriminacia

Palabras clave: policia predictiva, privacidad, directiva policial, no
discriminacion

Keywords: predictive policing, privacy, police directive, non-
discrimination

Uvod

Americky autor vedecko-fantastickej literatury Philip K. Dick
v roku 1956 publikoval jednu zo svojich najznamejSich poviedok —
Minority report. Dej tejto poviedky sa odohrava v buducnosti, kde $pe-
cialne policajné zlozky vyuzivaju pri svojej praci tzv. prekogov, osoby,
ktoré dokazu predpovedat’ budiicnost’. Na zaklade takychto predpovedi
su policajné zlozky schopné protipravnemu konaniu zabranit’ eSte skor
ako realne nastane, pricom ich ¢innost’ znizuje kriminalitu v spolo¢nos-
ti na absolitne minimum.

Spolocnost’ este sice nepokrocila tak, aby prostrednictvom jednot-
livcov dokazala predpovedat’ budicnost’ (to ostdva nad’alej v rovine
vedecko-fantastickej literatiry ¢i filmu), ale predpovedanie spravania
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na zéklade technologie je pritomné uz v stucasnosti. Sikromné spoloc-
nosti Casto prispdsobuju svoje interné, ale aj vonkajsie procesy na zak-
lade rozhodnuti, ktoré boli prijaté po vyuziti datovej analyzy. [lustrovat’
to mozno na priklade marketingovej analyzy trhu a naslednej cielene;j
reklame voc¢i koncovym uzivatelom alebo zmenou celkovej marketin-
govej stratégie spolo¢nosti za tic¢elom zvySovania zisku.

Rozhodovacie procesy na zaklade datovej analytiky vSak uz nie su
doménou iba sukromnych spolo¢nosti, ale Coraz ¢astejSie nachadzaju
svoje uplatnenie aj vo verejnej sprave. Mnohé organy verejnej moci
zriad’uj analytické centra alebo odbory, ktoré dohliadaji na vydavanie
efektivnych rozhodnuti na celostatnej tirovni. Jednou z prirodzenych
vyusteni zavadzania datovej analyzy do verejnopravneho priestoru je
aj vyuzitie prediktivnej analyzy udajov na policajnom useku za uce-
lom prevencie kriminality. Tato metéda sa uz etablovala vo viacerych
Statoch sveta a skutocne priniesla uzitok v dosledku znizenia krimina-
lity. Samozrejme, spolo¢nost’ je este d’aleko k predpovedaniu budice-
ho spréavania, ale technologie, ktoré st schopné spracovat’ a analyzovat’
obrovské mnozstvo tdajov, ndm mozu vyrazne pomdct’. To vSak nepo-
chybne nesie so sebou aj urcité rizika pre prava a slobody jednotlivcov.
Prave na tento aspekt chceme v ramci tejto Studie upozornit’ a naértnat’
zakladné vychodiska v kontexte zakladnych I'udskych prav a slobdd.

Ambiciou autora je v ramci predkladanej Stadie poskytnut Citate-
lovi zakladny prehl'ad tykajuci sa vztahu prava a policajného profilo-
vania. Ako také je policajné profilovanie zalozené na tzv. prediktivne;
analyze udajov. V prvej Casti tejto Stidie je analyzovana prave meto-
da prediktivnej analyzy udajov a jej rozne modality. Zaroven je pred-
metom vyskumu v tejto Casti vyuzitie prediktivnej analyzy udajov pri
policajnom profilovani vo vybranych Statoch sveta a porovnanim so
Slovenskou republikou. V druhej Casti je pozornost’ zamerana na poten-
cidlny konflikt vyuzitia tejto metody pri praci policajtov z hl'adiska zak-
ladnych ludskych prav a slobdd konkrétne prava na sikromie, zakazu
diskriminacie a prava na spravodlivé siidne konanie. Tretia ¢ast’ Studie
je venovana analyze legislativy tykajlicej sa ochrany osobnych tdajov,
ktora sa aplikuje na ¢innost’ policajnych zloziek.

1. Teoretické vychodiska prediktivnej analyzy udajov

1.1. Uvodné poznamky

Prediktivna analyza udajov (dalej aj ako ,,PAU“) je prostriedok,
ktory sa pouziva na predpovedanie momentalne nezndmych situdcii
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v budticnosti. Predmetny prostriedok pouziva mnozstvo technik ako
Statistické algoritmy, data mining, Statistické modelovanie, strojové
ucenie a aspekty umelej inteligencie s cielom analyzy dostupnych tuda-
jov za ucelom vytvorenia predikcie tykajucej sa d’alSicho diania. Inymi
slovami, zmyslom je prekrocit’ rimec toho, ¢o sa stalo, aby sme poskyt-
li najlepsie hodnotenie toho, ¢o sa stane.’

Této metdda nie je doménou iba sikromného sektora, kde sa subjekty
na trhu snazia presadit’ cez svojich konkurentov a ziskat’ tak vyhodnejsie
postavenie. V stvislosti s obrovskym mnozstvom tdajov, ktoré si vol'ne
dostupné, ¢i uz v podobe informacii verejného sektora alebo tzv. otvore-
nych tdajov je PAU vhodnou a jednoduchou na pouZitie aj pre verejnti
spravu.

Z hladiska vyhod je potrebné spomenut’ aspon niektoré. V prvom
rade je samozrejme vhodné poukdzat' na predchadzanie negativnych
nasledkov v ramci organizacii na zaklade predpovedi. Ako priklad
mozno uviest fiktivnu situdciu, ked’ policajt svojou hliadkovou Cin-
nost'ou na zaklade vysledku analytickych dat zamedzil poskodzovaniu
kultarnej pamiatky a efektivne zneskodnil pachatel’a deliktu. Druhou
vyhodou je moznost” optimalizacie vykonu ¢innosti resp. kompetencii
na zaklade predikcii. [lustrovat’ to mozno na priklade, ked’ je na zakla-
de PAU v¢as determinované ohnisko chripkovej epidémie a nemocnica
tak mdze zabezpecit’ dostatok vakcin a lekarskych kapacit na zvladnu-
tie o¢akavaného navalu pacientov. Prirodzene, esenciou je dostatocna
efektivita a reflexia vzhl'adom na predpovedané udalosti.

Vo vseobecnosti méa prediktivna analyza tidajov z technického
hl'adiska dve fazy, ktoré mézeme zjednodusene charakterizovat’ ako
(1) objavenie a (ii) predpovedanie. V prvej faze sa vo vacsine pripa-
dov na zéklade pouzitia techniky dolovania dat (data mining) obja-
vuju vzorce spravania a korelacie, ktoré clovek vzhl'adom na svoje
prirodzené limity manualne nedokaze odhalit. Nésledne na zaklade
tychto (Casto prekvapivych) zisteni je vytvorena predpoved budu-
cich udalosti.?

Pristupy k skumaniu, vyhodnocovaniu a predikcii tidajov sa mozu
lisit’ z hl'adiska $pecifickych modelov prediktivnej analyzy. Ciel'om tej-
to state je stru¢ne nacrtnut’ zakladnt charakteristiku troch modelov pre-
diktivnej analyzy a to:

2 ZHANG, A.: Data Analytics: Practical Guide to Leveraging the Power of Algorithms, Data
Science, Data Mining, Statistics, Big Data, and Predictive Analysis to Improve Business, Work,
and Life. Distribuované Amazon Digital Services LLC, 2017. (EPUB verzia).

3 MCCUE, C.: Data Mining and Predictive Analysis Intelligence Gathering and Crime Analysis.
Second Edition. Butterworth-Heinemann, 2015 s. 33 a nasl.
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a) Prediktivny model (Predicting model);

b) Deskriptivny model (Descriptive model);

¢) Rozhodovaci model (Decision modeling).*

Ad a) Prediktivne modely skiimaji vzt'ahy medzi tym ako sa spra-
va jednotlivec patriaci do urcitej pozorovanej skupiny, ktord ma urcité
charakteristické Crty a predpovedat’, ¢i podobny ¢len skupiny sa bude
spravat’ rovnako alebo odlisne od nastoleného vzorca.

V praxi sa tento model vyuziva predovsetkym na ucely marketin-
gu, kde algoritmus determinuje urcité vzorce spravania zakaznikov
a nasledne urci ich preferencie na zaklade uz ur¢enych vzorcov spra-
vania.’ Svoje vyuZitie ale moze najst’ aj po spachani priestupku resp.
trestného ¢inu pri predpovedi ohl'adom mozného pachatel’a. V takom-
to pripade by sa jednalo o analyzu tdajov z miesta spachania deliktu
a nasledne vytvorenie predikcie.

Ad b) Deskriptiviny model spociva v charakteristike udalosti a vza-
jomného vzt'ahu faktorov, ktoré ich ovplyviuju. Typickym prikladom
je zber udajov o zakaznikoch a nasledna cielena reklama. R6zni zékaz-
nici su klasifikovani do skupin na zaklade urcitych vzorcov spravania
anajaktivnej$im zakaznikom je nasledne zaslana reklama, ktora apliku-
je aspekty vyhodnotené v ramci determinovanych vzorcov spravania.

Ad ¢) Rozhodovaci model sa v stcasnosti tesi popularite predo-
vSetkym v stkromnom sektore. Ako uz z nazvu vyplyva, predmetny
model je zalozeny na kombinacii mnozstva tdajov a algoritmov s cie-
Pom zefektivnit’ vykonnost’ spolo¢nosti. Manazéri tak mézu na zakla-
de predikcii urobit’ rozhodnutia, ktoré sa zo zaciatku javia ako narocné
s nepredvidate'nymi dosledkami. Ako priklad mozno uviest’ rozhodnu-
tia tykajlce sa investovania do novych produktov vzhl'adom na aktual-
ne trendy na trhu, reklamy v online priestore alebo analyza rizik v stvis-
losti s etablovanim schémy akcii na finanénom trhu.®

1.2. Prediktivna analyza udajov a policajné profilovanie

Ak berieme do uvahy teoretické zaklady naértnuté v predchadzaji-
cej stati, je mozné na zaklade tychto informacii vytvorit’ idealnu proce-
duru prediktivnej analyzy udajov pri vykone policajného profilovania.

V prvej faze dochadza ku zozbieraniu potrebnych udajov primarne
z informacnych systémov verejnej spravy a ich spracivaniu vratane

4+ ZHANG, A.: Data Analytics: Practical Guide to Leveraging the Power of Algorithms, Data
Science, Data Mining, Statistics, Big Data, and Predictive Analysis to Improve Business, Work,
and Life. Distribuované Amazon Digital Services LLC, 2017. (EPUB verzia).

> Tamze.

® Tamze.
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datovej analyzy. V druhej faze je vytvorend predikcia (predpoved’) na
zaklade datovej analyzy v predchadzajucom kroku. Poslednym Sta-
diom procesu je samotny vykon ¢innosti prislusnika policajného zbo-
ru na zaklade vygenerovanej predpovede. Napriklad policajny zbor
zozbiera udaje z informaénych systémov verejnej spravy a spoji ich
s udajmi z verejne dostupnej komunikacie jednotlivcov zo social-
nych sieti (prva faza). Nasledne tieto tidaje vlozi do algoritmu, kto-
ry prostrednictvom svojej ¢innosti vytvori predpoved’ (druha faza).
Nakoniec konkrétny prislusnik policajného zboru tato predpoved
posudi a rozhodne sa v rdmci planovanej hliadky zdrzat’ sa na viditel’-
nom mieste v lokalite, v ktorej je predpoklad pachania protipravnej
¢innosti (tretia faza).

Ferguson rozliSuje tri rovne pouzitia prediktivnej analyzy uda-
jov v suvislosti s ¢innost'ou policajnych zloziek v Spojenych Statoch.’
Konkrétne ide o:

a) PAU so zameranim na miesta spachania majetkovej kriminality;

b) PAU so zameranim na miesta spachania nasilnej kriminality;

¢) PAU so zameranim na osoby zapojené do kriminalnych aktivit.

Ad a) Prva uroven podla Fergusona zahrnovala pouzitie predik-
tivnej analyzy tidajov s cielom determinovania miesta, kde je mozné
ocakavat’ tri predefinované typy kriminalnej aktivity — vlamania, kra-
deze automobilov a kradeze majetku z automobilov. Algoritmus pou-
zivany v tomto kontexte spracuval udaje tykajice sa minulych kri-
minalnych aktivit. Specificky islo o ¢as, miesto a typ protipravneho
konania. Na zaklade vysledku PAU boli vytvorené mapy, ktoré pris-
lusnici policajnych zloziek pouzivali ako zakladny dokument pri pla-
novani hliadok.

Vyuzitie diskutovanej metddy so zameranim na miesta spachania
majetkovej kriminality bolo podmienené myslienkou, Ze majetkova
kriminalitu podmienuje tzv. vlnovy efekt (ripple effect). V praxi to zna-
menalo, Ze uspesné vlamanie motivuje d’alSich potencialnych pachate-
Pov (resp. rovnakych ako v prvom pripade) na pachanie protipravnej
¢innosti v tej istej oblasti.?

Ad b) S vyvojom algoritmov na predpovedania majetkovej kri-
minality sa vyvijali aj moznosti pouzitia tejto metdody na zavaznejSie
trestné ¢innosti ako kradeze, prestrelky a kriminalita organizovanych
skupin. V tejto Grovni je opdt’ zddrazilované miesto spachania delik-
tu ako vychodiskovy bod. V tomto kontexte bolo zaujimavé zistenie

7 FERGUSON, A. Policing Predictive Policing In Washington University Law Review, vol. 94,
n. 5,2017.
8 TamzZe, s. 1130 a nasl.
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suvislosti medzi drogovymi trestnymi ¢inmi a pouziti strelnych zbra-
ni pri d’al§ich aktivitach pachatelov. Pouzivanie PAU so zameranim
na miesta spachania nasilnej kriminality viedlo k vytvoreniu aplika-
cie HunchLab, ktora spractvala udaje o Statistikach zlo¢innosti, opa-
kovateI'nych vzorcov spravania, socidlnych a ekonomickych faktorov
a zohl'adnovala taktiez casové hl'adisko, ro¢né obdobie a organizovanie
kultirnych podujati. Predpovede boli zaloZené na faktoroch ovplyviiu-
jucich riziko vyskytu kriminality na ur¢itych miestach.’

Ad ¢) Z pravneho hl'adiska azda najkomplikovanej$ou metédou PAU
na useku policajnych zloziek je pouzitie diskutovanej metédy so zame-
ranim na osoby zapojené do kriminalnych aktivit. Predpovede na tejto
urovni su zalozené na predpoklade, Ze socidlne prostredie ovplyviiuje
konanie jednotlivcov a zaroven berie do tivahy aj deliktudlnu minulost’
uz sankcionovanych os6b. Samozrejme, zatknutia na zaklade predpo-
vede su eSte v rovine science fiction, ale zistenia na zaklade prediktiv-
nej analyzy mozu byt’ pouzité v rdmci prevencie kriminality. Namiesto
rizikovych miest su identifikované rizikové osoby, ktoré su nasledne
kontaktované prislusnikmi policajného zboru s tym, Ze boli uréené ako
zdroje potencialneho spolocenského nebezpecenstva (hlavne z hladis-
ka minulej trestnej ¢innosti). Tito jednotlivci boli informovani ohl'adom
stihania a zodpovednosti za spachanie deliktov v buducnosti a v ram-
ci prevencie im boli odportcané rozne formy socialnej pomoci. Je ale
potrebné dodat’, ze predikcia tykajica sa jednotlivca nie je dostatocnym
dovodom na zatknutie alebo obmedzenie osobnej slobody.°

1.3. Policajné profilovanie vo svete a v Slovenskej republike

Na tomto mieste si dovolujeme strucne nacrtnut’ pozitie predik-
tivnej analyzy tdajov vo vybranych Statoch. Pozornost’ zameriame na
Spojené Staty americké a pouzitie aplikacie PredPol v ramci Policajného
zboru Los Angeles (LAPD), ktord je povazovana za priekopnicku
v danej oblasti. Vzhl'adom na geografickll blizkost” podrobime analy-
ze Cesku republiku a pouzitie diskutovanej metody v meste Pardubice.
Pozornost’ zameriame taktiez na Rakusko s dérazom na systém CriPa.
V poslednom rade analyzujeme podmienky v rdmci Slovenskej republi-
ky a potencialnu aplikaciu PAU v &innosti Policajného zboru Slovenskej
republiky.

° Tamze, s. 1138 a nasl.
1 Viac v FERGUSON, A. Policing Predictive Policing In Washington University Law Review,
vol. 94, n. 5,2017, s. 1142 a nasl.
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1.3.1. Spojené Staty americké (Los Angeles)

Spojené Staty americké patria z technologického hl'adiska medzi naj-
vyspelejSie Staty, o sa tyka zavadzania inovativnych metdd do verej-
ného zivota. Inovacie neobisli ani policajné zlozky, ktoré sa tradi¢ne
potykaji s vysokou mierou kriminality."" Policajny zbor Los Angeles
(LAPD) pouziva na predpovedanie kriminality aplikaciu PredPol.!?
PredPol funguje na baze umelej inteligencie (algoritmu), ktory pomaha
predpovedat’ kde a kedy sa urcity delikt stane. Aplikacia pouziva iba tri
datové zdroje a to konkrétne (i) typ deliktu, (ii) miesto spachania delik-
tu a (iii) ¢as spachania deliktu. Z toho vyplava, Ze v tomto pripade sa
nejedna o spractivanie osobnych tidajov.

Tento systém predpoveda vysokeé riziko vyskytu kriminality pre kon-
krétny casovy Usek konkrétneho miesta. Vytvaranie predpovedi je zaloze-
né na algoritme, ktory pouziva Statistické modely. Predpol sa zameriava
na korelacie medzi miestami a historickymi udalostami - z kriminalistic-
kého hladiska ide o suvislosti medzi spachanymi deliktami a miestami
spachania deliktu. Nasledne prostrednictvom matematickych modelov
predikuje na akom mieste a v akom ¢ase mdze byt protipravna ¢in-
nost’ v budiicnosti pachana. PredPol analyzuje aj faktory, ktoré stivisia
s miestom spachania deliktov (frekvencia, intervaly, prostredie).'

Zjednodusene, pocitacovy program je ,,nakfmeny* mnozstvom his-
torickych udajov, ktoré ma policajny zbor k dispozicii. Nasledne je ten-
to program kazdy deni doplneny o nové informacie na zaklade ¢innosti
prislusnikov policajného zboru. Algoritmus vytvori vizualnu predpo-
ved’ vo forme Stvorcovej siete rozlozenej cez mapu vybranej oblasti.
Podl’a sfarbenia daného §tvorca je mozné zistit’ pravdepodobnost’ rizika
protipravnej ¢innosti konkrétneho typu v danej oblasti a v danom ¢aso-
vom ramci. Pre interpretaciu informacii danych predikciou st déleziti
analytici policajnych oddeleni, ktori svojim ndzorom ovplyviuju roz-
hodovanie o aplikacii a vykone ¢innosti policajnych zloziek.'

Prislusnici LAPD nie su povinni pri svojej praci pouzivat’ PredPol.
Je vSak nutné poznamenat’, ze (ne)vyuzivanie prediktivnej analyzy
udajov musia vo svojich spravach odovodnit. Systém v praxi zme-
nil aj hodnotenie jednotlivych ¢lenov zboru, ked’Zze sa uz neposudzuje

" https://www.fbi.gov/news/stories/2016-crime-statistics-released (dostupné 17.1.2018).

12 http://www.predpol.com/ (dostupné 17.1.2018).

13 HRUSKA, L. a kol. : Zbornik prispevkov. 2. Odborny workshop : Mapy budoucnosti - moderni
nastroj ke zvysSeni efektivity a kvality vykonu verejné spravy v oblasti prevence kriminality
zalozeny na analyze a predikci kriminality, http://www.prevencekriminality.cz/evt file.
php?file=838, s. 75 a nasl. (dostupné 15.12.2017).

4 TamzZe.
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iba pocet odhalenych deliktov a zatknutych pachatel'ov, ale aj plnenie
predpovedi generovaného systémom napr. v podobe vykonu hliadku na
mieste so zvySenym rizikom vyskytu protipravneho spravania. To zna-
mena, ze odmenené je aj naplinovanie prevencnej funkcie policajnych
zloziek. Pouzivanie systému PredPol prinieslo o¢akavané znizenie kri-
minality — oddelenie LAPD Foothills Division zaznamenalo az 20 %
pokles medzi rokmi 2013 a 2014. Nevyhodou vyuzivania diskutovane;
metody je to, ze prilisné spolahnutie na automatizované rozhodnutie
moze viest’ k strate bdelosti prislusnikov policajnych zloziek. To moze
mat’ za nasledok apatiu k d’alSiemu zlepSovaniu svojho vykonu a zavis-
lost’ na umelej inteligencii.'

1.3.2. Ceska republika (Pardubice)

V spolupraci mestskej policie Pardubice a Policajného zboru Ceskej
republiky sa od roku 2014 vytvara v Pardubiciach tzv. mapa kriminali-
ty. Prostrednictvom S$pecialneho pocitacového programu vkladaju pri-
slusnici policajnych zloziek do aplikacie udaje o spachanych priestup-
koch a trestnych ¢inoch. Systém tak obsahuje komplexné elektronické
informacie tykajtice sa udalosti zdokumentovanych mestskou policiou.
Mapy kriminality slizia na zefektivnenie prace policie s oh'adom na
stratégiu boja s kriminalitou, planovanie hliadok a sluzieb.'

Co sa tyka samotnej funkcie predikcie kriminality, tak aplikacia pouzi-
vana v Pardubiciach umoziiuje vytvaranie hot spotov (predpovedi miest,
kde je mozné spachanie deliktu ocakavat’). Vzhl'adom na vyssie uvedeny
opis spracuvanych dajov mozno konstatovat’, ze predpovede su z velkej
miery zalozené na S$tatistickom hodnoteni historickych udajov o krimi-
nalite. Vzhl'adom na nedostatok kvalitnych historickych dat je vsak vyu-
zivanie predikcie kriminality zna¢ne komplikované.!” Na mieste je vSak
ocakavanie, Ze s pribudajucim ¢asom sa kvalita a kvantita spracuvanych
udajov zlepsi a prediktivna analyza tidajov bude mat’ svoje pevné miesto
pri vykone sluzby prislusnikov policajnych zloziek v Pardubiciach.

1.3.3. Rakisko (CriPa)
V Rakuskej spolkovej republike bol v ostatnom ¢ase iniciovany pro-

jekt CriPa. Ten si kladie viacer¢ ciele. V prvom rade sa jedna o predpove-
de z dlhodobého hl'adiska, ktoré sa zameriavaji na buduce trendy krimi-

5 Tamze, s. 186 — 187.
16 Tamze, s. 128 a nasl.
17 Tamze.
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nality. Predmetné predikcie by mali byt spracovavané na zéklade udajov
tykajucich sa demografickych zmien krajiny a Struktury (ne)zamestna-
nosti a ich dopad na pachanie deliktualnej ¢innosti. Ziskané idaje maju
byt pouzité na vytvorenie geografického informac¢ného systému, ktory
ma slizit’ na zefektivnenie prace policajnych zloziek v tom zmysle, ze
véas identifikuje potencialne rizika z hl'adiska miesta a ¢asu.'®

CriPa funguje v dvoch rovinach. Primarne sa zameriava na uz vyssie
spominané predikcie dlhodobych trendov v pachani kriminality za uce-
lom pouzitia tychto dat na efektivne nastavenie strategickych ciel'ov pre-
vencie kriminality. Sekundarne je vSak mozné pouzit’ ziskané vysledky
na vyhodnotenie kratkodobych rizik v kontexte pachania kriminality vo
vymedzenom priestore. Zo Stidie zameranou na analyzu v ramci projek-
tu CriPa vyplyva, ze pomocou PAU bolo napr. mozné predchadzat’ 30 %
vlamani v oblastiach s vysokym rizikom kriminality a v oblasti s nizkym
poctom vlamani bolo mozné kriminalitu znizit' o priblizne 5 %."

1.3.4. Slovenska republika

V Slovenskej republike v sti¢asnosti prebicha implementacia projek-
tu Elektronickych sluzieb informacnych systémov Ministerstva vniit-
ra na useku Policajného zboru.?® Predmetny projekt prebieha v dvoch
fazach. Prva faza, ktora sa realizovala od oktobra 2013 do decembra
2015 si kladla za ciel’ podporit’ Cinnost’ Ministerstva vnutra Slovenskej
republiky modernymi informacnymi a komunika¢nymi technolégiami
za Ucelom zlepSenia prijimania a rieSenia podnetov od ob¢anov v ram-
ci ¢innosti policie a tym zefektivnit’ jej vykon. Ciel'mi projektu bolo
umoznit’ obcanom asistovane nahlasit’ zivotnu situdciu a komunikovat’
s jednotlivymi zlozZkami Ministerstva vnutra dostupnymi komunikacény-
mi prostriedkami cez centralny pristupovy bod, implementovat’ infor-
macny systém pre koordinaciu, manazment a zefektiviiovanie vykonu
zloziek; poskytovat Statistické informacie na useku dopravy. Z hladis-
ka témy predkladanej $tidie povazujeme za vhodné osobitne zvyraznit
vybudovanie rezortného geografického informa¢ného systému (GIS)
pre Specifické u¢ely MVSR a spristupnit’ informacie z GIS prostrednic-
tvom mobilnych zariadeni vykonnym a inym zlozkdm rezortu.

18 https://www.joanneum.at/en/policies/reference-projects/cripa-crime-predictive-analytics/
(dostupné 21.1.2017).

19 HRUSKA, L. a kol.: Zbornik prispevkov. 2. Odborny workshop : Mapy budoucnosti - moderni
nastroj ke zvyseni efektivity a kvality vykonu verejné spravy v oblasti prevence kriminality
zalozeny na analyze a predikci kriminality, http://www.prevencekriminality.cz/evt file.
php?file=838, s. 239 a nasl. (dostupné 15.12.2017).

20 https://www.minv.sk/?ESISPZ_MYV (dostupné 17.1.2017).
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V druhej faze, ktorej planovany interval je od jula 2014 do febru-
ara 2017 projekt implementacie elektronickych sluzieb Ministerstva
vnutra na useku policajného zboru mal za ulohu vytvorit’ predpokla-
dy pre zaClenenie operacnych stredisk Policajného zboru do poskyto-
vania elektronickych sluzieb obCanom a zlepsit” dostupnost’ informa-
cii zo sektora Ministerstva vnutra a Statistickych informécii o ¢innosti
policie pre Sirokt verejnost’. Z hl'adiska predpokladanych vysledkov
a dopadov implementacie predmetného projektu je vhodné upozomnit,
ze ,,z interného hladiska vystupy projektu budu méct vyuzivat relevant-
ne zlozky MVSR pri rieseni nahldasenych udalosti, koordinacii hliadok
v teréne alebo pri dopravnych ¢innostiach. “*!

Na zaklade uvedenych skutocnosti je mozné konstatovat, ze
Slovenska republika a Policajny zbor disponuji zdrojmi dat, ktoré by
mohli tvorit’ relevantny zaklad v procese vyuzitia prediktivnej analy-
zy udajov. Tomuto zaveru nasvedCuje aj pravidelné zverejiiovanie tzv.
map kriminality,”? ktoré maji primarne Statisticki hodnotu z hl'adiska
pachanej kriminality v Slovenskej republike. Z verejnej dostupnych
informadcii vSak nevyplyva, ze Slovenska republika a jej policajné zloz-
ky vyuzivaji metodu policajného profilovania tak, ako je charakterizo-
vana v uvodnych Castiach predkladane;j studie.

2. Policajné profilovanie
a zakladné 'udské prava a slobody

V druhej casti predkladanej Studie povazujeme za nevyhnutné pod-
robit’ analyze pravnu Upravu, ktora sa (potencialne) tyka pouzitia pre-
diktivnej analyzy udajov na useku policajnych zloziek. Z hl'adiska
metodiky je vhodné v prvom rade determinovat’ zakladné I'udské pra-
va a slobody, ktoré su v rdmci vyuzitia diskutovanej metddy v ohroze-
ni a nasledne pozornost’ zamerat’ na osobitnu pravnu upravu. Na ucely
predkladanej $tadie vyberame pravo na sikromie, zakaz diskriminacie
a pravo na spravodlivy.

2.1. Zakladné pravne vychodiska a aplika¢né problémy

Prediktivna analyza udajov a jej vyuzitie v zlozkach policajnych
zborov je diskutovanou témou medzi akademikmi a aj praktikmi.

2l Tamze.
2 https://www.minv.sk/?Mapy _trestnych_cinov_v_Slovenskej republike za rok 2016
(dostupné 17.1.2018).
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Debaty vsak naberajt vacsiu hodnotu v pripadoch, ked’ skuto¢ne dojde
k implementovaniu predmetnej metody do praxe ako sa to stalo napr.
v Spojenych §tatoch americkych prostrednictvom programu PredPol.
Napriek tomu, ze analytici vidia v diskutovanej metéde obrovsky pri-
nos pre znizenie kriminality, tak ako kazda technologia zavadzana do
praxe, prinasa so sebou urcité rizika. Niektoré z nich sposobuju prob-
lémy aj pri ich pravnej regulacii. Identifikovat’ mozno nasledovné styri
problémy resp. rizika:*

1. ZvySenie rasového profilovania

Diskriminacia bola v minulosti prirodzenou sucastou spolo¢nosti
a tak aj data, ktoré by boli vlozené do algoritmu a ich nasledne vyhod-
notenie na zéklade nich by potencidlne mohlo byt diskriminacné.
Algoritmus totiz nevie ,,rozoznat’,” ¢i predchadzajice rozhodnutia ale-
bo konania boli urobené s predsudkami alebo nie. Nasledné spolichanie
sa na predpovede na zaklade takychto tidajov by mohlo viest’ k zvyse-
nému profilovaniu a neopravnenému sledovaniu minorit ¢i prislusnikov

niektorych ras. Ako ukazuji Statistiky,** takato obava nie je len fikciou.

2. Ohrozenie sukromia

Tento problém nastava iba v pripade, ak st spracivané osobné uda-
je, teda data na zaklade ktorych je mozné identifikovat’ fyzicka oso-
bu. Je zdokumentovany pripad z mesta Chicago,” kde na zaklade pre-
diktivnej analyzy bola oznacena urcita osoba ako rizikova a nasledne
kontaktovana prislusnikmi policajného zboru s tym, Ze je potencial-
ne nebezpecna a pod dohl'adom. Otazka ochrany sukromia a osobnych
udajov je tak skuto¢ne namieste.

3. Vyrazné spoliehanie sa na technologie

Spolo¢nost’ ma tendenciu si mysliet, Ze technologie vyriesia ,,sta-
ré problémy.“ Malokedy je vSak tomu tak, ked’ze technolégia by mala
byt len nastrojom a nie samotnym rieSenim. Algoritmus, ktory urobi
predpoved’ je sice iba pocitaCovym programom, ale predikciu do praxe
pretavuju jednotlivei (policajny zbor). Posledné vyskumy ukazuja, ze

2 https://www.floridatechonline.com/blog/criminal-justice/4-problems-with-predictive-policing/
(dostupné 9.6. 2018).

24 Pozri viac http://www.nytimes.com/roomfordebate/2015/11/18/can-predictive-policing-be-
ethical-and-effective/be-cautious-about-data-driven-policing (dostupné 9.6.2018).

2 http://www.theverge.com/2014/2/19/5419854/the-minority-report-this-computer-predicts-
crime-but-is-it-racist (dostupné 9.6.2018).
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zameranie sa na spravnost’ informacii namiesto ich realnej vyuziteI'nos-
ti moze spdsobovat’ problémy.?

4. Nepochopenie suvislosti (kontextu)

Ludsky faktor je absolitne nevyhnutny na tuspesné pretavenie pre-
diktivnej analyzy do praxe. Kritické myslenie pri hl'adani stuvislosti
medzi vysledkami a predpoved’ami je tak esencidlnou sucast'ou disku-
tovanej metody napr. informacia, ze trestné ¢iny si nahlasované medzi
siedmou a 6smou hodinou rano mdze viest' k dvom zaverom — (i) trest-
né ¢iny st pachané v tomto ¢asovom rameci alebo (ii) l'udia v tomto Case
zistili, ze bol nejaky trestny ¢in spachany. Z tohto dovodu je doélezité
nazerat’ na vysledky prediktivnej analyzy v SirSom kontexte a nekonat’
na zaklade urychlenych zaverov.

2.2. Pravo na sukromie v kontexte prediktivnej analyzy
udajov

Dohovor o ochrane l'udskych pravach a zakladnych slobod (d’alej
len ,,Dohovor®) upravuje pravo na reSpektovanie sukromného a rodin-
ného zivota v ¢lanku 8. Prvy odsek ustanovuje, ze ,, kazdy ma pravo na
respektovanie svojho sukromného a rodinného Zivota, obydlia a kores-
pondencie.“ Druhy odsek vytvéara derogaciu predchadzajuceho usta-
novenia a poskytuje priestor pre vynimku z dodrziavania prava na res-
pektovanie sikromného a rodinného Zivota — ,, Statny orgdn neméze do
vykonu tohto prava zasahovat' s vynimkou pripadov, ked’ je to v sulade
so zakonom a nevyhnutné v demokratickej spolocnosti v zaujme ndarod-
nej bezpecnosti, verejnej bezpecnosti, hospodarskeho blahobytu kraji-
ny, predchadzania nepokojom alebo zlocinnosti, ochrany zdravia alebo
moralky alebo na ochranu prav a slobod inych. *

Z historického hl'adiska je ¢lanok 8 vykladany tak, Ze zahfiia aj
ochranu ukladania, zverejiiovania a vo vSeobecnosti spracuvania uda-
jov, ktoré sa tykaju stkromného zivota jednotlivcov.’” V tomto kon-
texte je potrebné zvyraznit', ze Charta zakladnych prav Eurdpskej unie
(d’alej len ,,Charta“) diferencuje medzi pravom na reSpektovanie stk-
romného a rodinného Zivota a pravom na ochranu osobnych udajov.?®

26 Pozri viac PERRY, W. - MCINNIS, B. - PRICE, C. - SMITH, S. - HOLLYWOOD, J.: Predictive
Policing. The Role of Crime Forecasting in Law Enforcement Operations, https://www.rand.
org/pubs/research_reports/RR233.html (dostupné 6.9.2018).

27 Napr. Rozsudok ESLP vo veci Leander v Svédsko zo diia 26. marca 1987, rozsudok ESLP vo
veci Rotaru v Rumunsko ¢. 28341/95 resp. rozsudok vo veci Amann v Svajéiarsko &. 27798/98.

% Clanok 7 Charty: ,, Kazdy md pravo na respektovanie svojho sikromného a rodinného Zivota,
obydlia a komunikdcie.
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Na doplnenie je eSte potrebné zvyraznit', ze zakladné prava a slobo-
dy upravené v Charte rozsahovo a obsahovo koreSponduju s pravnou
upravou v Dohovore, av§ak zdkonodarca v ramci Europskej unie moze
priznat’ §ir§i rozsah ochrany zakladnych prav a slobod.?? Dopliiame, Ze
pravo na stkromie (ochranu osobnych tidajov) je upravené aj v Ustave
Slovenskej republiky® a to vo viacerych rovinach. Clanok 16 ods. 1
ustanovuje, ze , nedotknutelnost’ osoby a jej sukromia je zarucena.
Obmedzena moze byt len v pripadoch ustanovenych zdakonom.* Na
ustavnopravnu ochranu sukromia nadvézuje ¢lanok 19. Druhy odsek
diskutovaného ¢lanku zakotvuje pravo kazdého pred neopravnenym
zasahovanim do sukromného a rodinného zivota. Treti odsek vyslovne
upravuje pravo na ochranu osobnych tdajov.’!

Drgonec uvadza, ze nevyhnutnym predpokladom na interpretaciu
prava na sukromie je diferenciacia medzi samotnym pravom a sukro-
mim ako sociologickou kategoriou.’> Stikromie mozno vymedzit' ako
LWrisu, v ktorej je clovek sam pdanom, je to uzemie absolutnej suvere-
nity, oblast v ktorej ma plnu a neoddelitelni moc rozhodovat ,, kym
a ¢im je,“ a odtial sa moze vydavat von so zamerom, aby boli vni-
mané jeho vlastné rozhodnutia.“* Ustavny sud Slovenskej republiky
definoval rozdiel medzi stikromim a prd&vom na sukromie nasledov-
ne: ,, Sukromim sa chape predovsetkym sféra zivota cloveka, do ktorej
nemozno zasahovat bez jeho suhlasu. Pravom na sukromie sa zarucuje
osobe moznost rozhodovat’ samostatne o tych zdlezZitostiach, ktoré sa
uzndvaju za sukromné. “**

Ked’ze pravo na reSpektovanie sukromného a rodinného Zivota tak,
ako je vymedzené a interpretované v ramci Dohovoru, poskytuje rela-
tivne vel’ky priestor na extenzivne uplatiovanie, jeho precizna aplika-
cia je neoddelitel'nou sti¢ast'ou aj pri vykone urcitych $pecifickych ¢in-
nosti. Jednou z nich je aj vykon ¢innosti policajnych zloziek v State.

V kontexte vysSie uvedenych ¢innosti dochadza k zberu a spracu-
vaniu osobnych tdajov 0sob, ktoré su ¢i uz podozrivé zo spacha-

Clanok 8: ,, 1. Kazdy md pravo na ochranu osobnych tidajov, ktoré sa ho tkajii. 2. Tieto tidaje
musia byt riadne spracované na urcené ucely na zdklade suhlasu dotknutej osoby alebo na
inom opravnenom zdklade ustanovenom zdkonom. Kazdy ma pravo na pristup k zhromazdenym
udajom, ktoré sa ho tvkaju, a pravo na ich opravu. 3. DodrZiavanie tychto pravidiel podlieha
kontrole nezavislého organu. *

Clanok 53 (3) Charty zékladnych prav EU.

460/1992 Zb. Ustava Slovenskej republiky.

Cl. 19 ods. 3 Ustavy Slovenskej republiky: ,, Kazdy md pravo na ochranu pred neoprdvnenym
zhromazd'ovanim, zverejiiovanim alebo inym zneuzivanim iuidajov o svojej osobe. *
DRGONEC, J.: Ustava Slovenskej republiky. Velky komentar. Praha: C.H.Beck, 2015, s. 423.
BAUMAN, Z. — LYON, D.: Tekuty dohled. Praha : Broken books, 2013, s. 37.

PL. US 10/2014-78. Nalez z 29. aprila 2015, s. 36.
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nia trestného ¢inu resp. priestupku alebo boli riadne odstdené.
Prirodzene, pravna ochrana sikromia resp. ochrany osobnych uda-
jov je v suvislosti s tymito ¢innostami oslabena v dosledku verejné-
ho zaujmu na riadnom vySetreni protipravnych aktov, sankcionovani
zodpovednych osdb a ochrane jednotlivcov pred nimi. AvSak je nevy-
hnutné poznamenat’, ze napriek predchadzajucej konstatacii zasah do
diskutovanych prav a slobdd musi byt v stilade s pravom, nevyhnut-
ny v demokratickej spolo¢nosti a musi smerovat’ k dosiahnutiu legi-
timneho ciel’a.

Judikatara Eurépskeho sudu pre 'udské prava je pomerne bohata
na interpretdciu vyvazovania prava na stukromie v suvislosti s vyko-
nom policajnych zloziek. V prejednavanych pripadoch islo predovset-
kym o sledovanie 0s6b podozrivych zo spachania trestnej ¢innosti, ale
aj o pouzitie a retencné doby uchovavania biometrickych a genetickych
udajov nielen u tychto 0os6b. Vzhl'adom na zameranie prispevku pova-
zujeme za vhodné aspon stru¢ne nacrtnit’ rozhodovaciu prax ESEP
v predmetnych veciach s cielom lepsie pochopit’ a analyzovat’ vykon
spominanych ¢innosti v praktickom Zivote.

Jednym z taziskovych rozhodnuti v predmetnej oblasti je rozsu-
dok ESL:P vo veci S. a Marper proti Spojenému kraPovstvu.** Toto
rozhodnutie je prvé, ktoré skumalo vyuzitie tzv. Velkych dat (Big
data) v suvislosti s pracou policajnych zloziek. Skutkovo pripad spo-
¢ival v tom, ze stazovatelia, ktori boli obvineni zo spachania trest-
nych ¢inov (nie odsudeni) namietali uchovavanie ich odtlackov prs-
tov, DNA a vzoriek buniek pre d’alSie potreby policajnych zloziek,
ktoré im prislusnici policajného zboru odobrali. Problematickym bolo
ustanovenie britského pravneho poriadku, ktoré povolovalo prakticky
bez obmedzenia uchovavat’ biometrické a genetické udaje osoéb podo-
zrivych zo spachania trestnej ¢innosti. Uchovavanie udajov pretrva-
valo aj vtedy, ak bola osoba zbavena v ramci trestného konania alebo
prepustend z vykonu trestu resp. zadrzania. Stazovatelia sa domaha-
li vymazu diskutovanych tidajov z policajnych databaz, ale ich Zia-
dost’ bola policajnymi zlozkami zamietnuta. NavySe, britské pravo
neobsahovalo Ziadne faktory, ktoré by ovplyviiovali dizku uchova-
vania udajov ako z&vaznost spachanej ¢innosti, vek podozrivych ¢i
predchadzajice trestna Cinnost’. Legislativa neposkytovala ani neza-
vislé preskiimanie ziadosti o vymazanie udajov v pripade zamietnutia
takychto staznosti. Europsky sud pre l'udské prava vo svojom rozhod-
nuti konstatoval, ze takéto neobmedzené uchovavanie citlivych osob-
nych udajov bez akéhokol'vek rozliSovania a s obmedzenymi pravami

33 ESLP, S. a Marper/Spojené kralovstvo, ¢. 30562/04 a 30566/04, 4. decembra 2008.
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dotknutych 0so6b ovplyvnenia vymazania tychto tidajov je v rozpore
s ustanovenim ¢lanku 8 Dohovoru. Stazovatelom vyhovel a rozho-
dol, Ze doslo k porusenie prava na re§pektovanie sukromného a rodin-
ného Zivota zo strany Statu.

Obdobnému skutkovému stavu celil Europsky sud pre 'udské pra-
va vo veci B.B. proti Francuzsku.** V fiom bol stazovatel' zahrnuty
do vnutrostatnej sudnej databazy v stvislosti s odstidenim za sexualny
trestny Cin. St'azovatel’ namietal poruSenie prava na resSpektovanie suk-
romného a rodinného Zivota. Stat ale na rozdiel od vyssie diskutované-
ho pripadu prijal primerané bezpecnostné a organiza¢né opatrenia tyka-
juce sa uchovavania udajov. Konkrétne sa jednalo o zavedenie prava
na vymazanie, ktorym disponovala dotknuté osoba, lehota uchovavania
udajov bola obmedzena a taktiez existovali limity pristupu k osobnym
udajom. Francuzsko tak primerane vyvazilo verejny zaujem a zaujem
na ochrane sikromia (osobnych udajov). V tomto pripade ESIP kon-
Statoval, Ze nedoslo k poruSeniu prava na respektovanie sikromného
a rodinného Zivota.

Dal§im z radu relevantnych pripadov je Vetter proti Franciizsku.”’
Skutkovo spocival pripad v tom, ze do domécnosti priatel’a stazovatel’a
bolo so sthlasom sudcu nainstalované odpocuvacie zariadenie, na zak-
lade vypovede svedka, ktory tvrdil, ze stazovatel’ spachal trestny ¢in
vrazdy. Vzhl'adom na to, Ze stazovatel’ odpocivani domacnost’ svoj-
ho priatel’a navstevoval frekventovane, policajné zlozky na zaklade ich
rozhovorov stazovatela zatkli a obvinili zo spachania tohto trestného
¢inu. Nasledne v trestnom konani st'azovatel namietal nepripustnost’
nahravok ako dokazu v trestnom konani. Eurépsky sud pre 'udské pra-
va posudzoval zasah do stikromia stazovatela v kontexte poziadavky
na suladu s pravom na predmetny zasah zo strany Statu. Francuzsky
trestny procesny kodex neustanovoval podrobnosti uvahy organov pri
nariadovani odpoctvania sukromnych rozhovorov. ESLP konstato-
val, ze stazovatel' nedisponoval vyZzadovanym minimalnym stupfiom
ochrany pri zasahu do prava na stikromie. VzhI'adom na vyssie uvedené
sud konstatoval porusenie prava na reSpektovanie sikromného a rodin-
n¢ho Zivota.

2.2.1. Policajna smernica a jej implementacia

Ako uz bolo v predchadzajucej stati poukazané, z hladiska prava
Rady Europy je pravo na reSpektovanie sikromného a rodinného zivo-

3% ESLP, B.B./Francuzsko, ¢. 5335/06, 17. decembra 2009.
37 ESLP, Vetter/Francuzsko, ¢.59842/00, 31. maja 2005.
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ta interpretované prisluSnym stdnym organom tak, Ze imanentne zaht-
fa aj pravo na ochranu osobnych udajov. V prave Europskej unie je
v Charte diferencované pravo na reSpektovanie sikromného a rodinné-
ho Zivota (¢lanok 7) a pravo na ochranu osobnych udajov (¢lanok 8).
Zéakonodarca sa v ramci Eurdpskej tinie rozhodol regulovat’ pravo na
ochranu osobnych udajov v rdmci svojej vylucnej posobnosti a diskuto-
vana problematika zaziva v sucasnosti svoju druhtl renesanciu.

Reformny balik na urovni Eurdpskej tnie obsahuje dva prav-
ne akty, ktoré nahradzaju doteraz platny pravny ramec. Konkrétne
bolo prijaté nariadenie Eurdpskeho parlamentu a Rady o ochrane
fyzickych 0s6b pri spractivani osobnych tidajov a o vol'nom pohybe
takychto udajov (d’alej len ,,GDPR*)*® a smernica Europskeho par-
lamentu a Rady o ochrane fyzickych 0sdb pri spracuvani osobnych
udajov prislusnymi organmi na tcely predchadzania trestnym ¢inom,
ich vysetrovania, odhalovania alebo stihania, alebo na ucely vyko-
nu trestnych sankcii a o vol'nom pohybe takychto tidajov (d’alej len
,Policajna smernica‘).*

Bertic do ivahy charakter a zameranie Stadie, v d’alSom texte pova-
zujeme za nevyhnutné aspon ramcovo posudit’ spraciivania osobnych
udajov na zaklade Policajnej smernice. Detailnejsiu analyzu relevant-
nych institatov v kontexte prediktivnej analyzy udajov si dovolujeme
spracovat’ v tretej Casti predkladanej Stadie.

Policajna smernica nahradza ramcové rozhodnutie Rady 2008/977/
SVV (ramcové rozhodnutie),* ktoré upravovalo spractivanie osobnych
udajov v ramci policie a justicie. Posobnost’ smernice je vymedzena
v ¢lanku 1 (1) na pripady spracuvania osobnych udajov prislusSnymi
organmi na ucely predchadzania trestnym c¢inom, ich vysetrovania,
odhal'ovania alebo stihania alebo na ucely vykonu trestnych sankecii,
vratane ochrany pred ohrozenim verejnej bezpecnosti a predchadzania
takémuto ohrozeniu. Zakladnymi ciel'mi je (i) ochrana zakladnych prav
a slobod fyzickych osdb, najmé ich pravo na ochranu osobnych uda-
jov a (ii) zabezpecenie, aby vymena osobnych udajov medzi prislus-
nymi organmi v ramci Unie, ak sa takdto vymena vyzaduje podl'a pra-
va Unie alebo prava &lenského §tatu, nebola obmedzena ani zakdzana
z dovodov suvisiacich s ochranou fyzickych osob pri spracuvani osob-
nych udajov.*! V kontexte posobnosti doslo k zasadnému posunu opro-

3 Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679.

3 Smernica Eurdpskeho parlamentu a Rady (EU) 2016/680.

4 Rada Eurdpskej tnie (2008), rimcové rozhodnutie Rady 2008/977/SVV z 27. novembra 2008
o ochrane osobnych udajov spractivanych v ramci policajnej a justi¢nej spoluprace (ramcové
rozhodnutie o ochrane tdajov), U. v. EU L 350, 2008.

4 Clanok 1 (2) Policajnej smernice.
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ti ramcovému rozhodnutiu, ked’Ze to sa vzt'ahovalo len na medzistatnu
spolupracu v policajnych a justicnych veciach. Oproti tomu Policajna
smernica upravuje vztahy aj v ramci jednotlivych Statov na Girovni poli-
cajnych zloziek a sudov.

Z hladiska stru¢ného nacrtu najvyznamnejSich zmien vyberdme
nasledovné ustanovenia a institaty:

— RozliSovanie medzi r6znymi kategériami dotknutych osob (po-

dozrivy, odsudeny, obet’ a tretia osoba);

— RozliSovanie medzi osobnymi tdajmi zaloZenymi na zaklade

skutocnosti a zalozenych na osobnych hodnoteniach;

— Automatizované individualne rozhodovanie;

— Posilnenie prav dotknutych osob;

— Specificky navrhnuta a §tandardna ochrana udajov;

— Zaznamy o spracovatel'skych ¢innostiach a logovanie;

— Posutdenie vplyvu na ochranu udajov;

— Bezpecnostné opatrenia (oznamenie porusenia ochrany osob-

nych udajov);

— Poverenie zodpovednej osoby.

Domnievame sa, ze mnohé z vyssie uvedenych instititov reagu-
ju aj na rozvoj novych technoldgii a ich potencidlu v ramci vykonu
¢innosti policajnych zloziek. Nasvedcuje tomu aj ustanovenie recitalu
3 Policajnej smernice, ktory zdoraziuje, ze ,, rychly technologicky roz-
voj a globalizdcia so sebou priniesli nové vyzvy v oblasti ochrany osob-
nych udajov. Rozsah ziskavania a zdielania osobnych udajov sa vyraz-
ne zvdcsil. Technologia umoznuje pri vykone cinnosti, ako napriklad
predchadzani trestnym cinom, ich vySetrovani, odhalovani alebo stiha-
ni alebo pri vykone trestnych sankcii, spracuvat osobné udaje v bezpre-
cedentnom rozsahu.

Implementaciu predmetnej smernice v pravnom poriadku Slovenske;j
republiky obsahuje tretia hlava nového zadkona o ochrane osobnych
tdajov* s nazvom ,,0Osobitné pravidla ochrany osobnych tdajov fyzic-
kych 0sdb pri ich spractivani prislusnymi organmi. Je mozné konstato-
vat,, ze slovenska pravna do zna¢nej miery prebera jazykovo totozné
znenie ustanoveni z Policajnej smernice.

2.3. Ziakaz diskrimindcie a prediktivna analyza udajov
Europsky dohovor o l'udskych pravach upravuje zakaz diskrimina-

cie v ¢lanku 14. Podla predmetného ustanovenia ,, uzivanie prav a slo-
bod priznanych tymto dohovorom musi byt zabezpecené bez diskrimi-

42 Zakon €. 18/2018 Z. z. o ochrane osobnych udajov.
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nacie zaloZenej na akomkolvek dovode, ako je pohlavie, rasa, farba
pleti, jazyk, nabozenstvo, politické alebo iné zmyslanie, narodnostny
alebo socidlny povod, prislusnost k narodnostnej mensine, majetok,
rod alebo iné postavenie. “ Predmetné ustanovenie reflektuje dodatko-
vy Protokol €. 12, ktory bol prijaty v Rime v roku 2000.

Podobnti pravnu upravu obsahuje aj Charta zékladnych prav EU
v ramci ¢lanku 21, ktory ustanovuje vSeobecny zakaz ,, akejkolvek dis-
krimindcie najmd z dévodu pohlavia, rasy, farby pleti, etnického alebo
socidalneho povodu, genetickych vlastnosti, jazyka, nabozenstva alebo
viery, politického alebo iného zmyslania, prislusnosti k ndrodnost-
nej mensine, majetku, narodenia, zdravotného postihnutia, veku alebo
sexualnej orientdcie. “ NavySe, Charta explicitne zakazuje diskrimina-
ciu na zéklade $tatnej prislusnosti.*

Z hladiska interpretacie ustanoveni Dohovoru je nutné upozor-
nit’ na to, ze zakaz diskriminacie predstavuje podporni pravnu Upra-
vu pre zékaz zasahovania do ostatnych prav a slobdod vymedzenych
v Dohovore. Nasvedc¢uje tomu dikcia ustanovenia ,, uzivanie prav a slo-
bod priznanych* Dohovorom. V praxi to znamend, Ze diskrimindcia
v zasade vzdy stvisi s porusovanim iného prava alebo slobody. Je vSak
potrebné dodat’, Ze na efektivne uplatnenie zakazu diskrimindacie nie je
obligatérne preukazat’ porusenie iného prava alebo slobody chranené-
ho Dohovorom.* Eurdpsky sud pre I'udské prava tuto skuto¢nost’ zvy-
raznil vo svojom rozhodnuti vo veci National Union of Belgian Police
proti Belgicku,” v ktorom prejudikoval, ze zakaz diskriminacie je
integralnou stiCastou kazdého z prav a slobdd zaruc¢enych Dohovorom.

Diskriminacia znamena zaobchadzanie s osobami v obdobnych
(analogickych) situaciach inym (odliSnym) spésobom bez objektivne-
ho a primeraného odévodnenia.*® Vzhl'adom na pouzitie slovného spo-
jenia ,,obdobné (analogické) situacie,* nie kazdé odlisné zaobchadzanie
konstituuje diskriminac¢né spravanie. Dolezitym faktorom pre posude-
nie skutkovych okolnosti je, ¢i existujl alternativne cesty na dosiahnu-
tie rovnakého ciel’a.?’

Okrem umyselnej resp. priamej diskriminacie pravna iprava pozna aj
institat tzv. nepriamej diskriminacie. Legalnu definiciu nepriamej diskri-
minacie explicitne zakotvuje ¢lanok 2 smernice Rady 2000/43/ES kto-

4 Clanok 21 (2) Charty zakladnych prav EU.

4 SCHABAS, W.: The European Convention on Human Rights. A commentary. 1st edition.
Oxford University Press, 2015, s. 562.

4 National Union of Belgian Police v. Belgium, 27 October 1975, § 44, Series A no. 19.

4 Napr. Rozsudky ESI’P D.H. a ostatni proti Ceskej republike[ VK], &. 57325/00 alebo Willis proti
Spojenému kralovstvu, €. 36042/97.

47 Glor proti Svaj&iarsku, no. 13444/04.
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rou sa zavadza zasada rovnakého zaobchadzania s osobami bez ohl'adu
na rasovy alebo etnicky poévod v ramci sekundarneho prava Eurdpske;
unie: ,, Za nepriamu diskrimindciu sa povazuje pripad, ak by v dosled-
ku navonok neutralneho predpisu, kritéria alebo zvyklosti bola znevy-
hodnenda osoba urcitej rasy alebo etnického povodu v porovnani s inymi
osobami, iba ak uvedeny predpis, kritérium alebo zvyklost je objektiv-
ne odovodneny legitimnym cielom a prostriedky na jeho dosiahnutie su
primerané a nevyhnutné. “ Naopak, priama diskriminacia nastava v pri-
pade, ak ,,sa s jednou osobou z dévodu rasy alebo etnického pévodu
zaobchadza, zaobchadzalo, alebo by sa zaobchadzalo v porovnatelnej
situdcii menej priaznivo ako s inou osobou. “** Samozrejme, je potreb-
né brat’ do tivahy, ze akakol'vek forma diskriminacie nemusi byt domé-
nou len pravnej tpravy, ale moze vyplynut aj zo skutkovych okolnosti
konkrétnych situacii.

V suvislosti s vykonom ¢innosti policajnych zloziek v State povazu-
jeme za vhodné upozornit’ na transfer dokazného bremena v ramci spo-
rovych stran pri dokazovani diskrimina¢ného spravania. V zasade plati
affirmanti incumbit probatio — ten, kto z nie¢oho obviinuje, musi obvi-
nenie dokazat’. AvSak pri dokazovani diskriminacie je v mnohych pri-
padoch dokazné bremeno presunuté na organy Statnej moci. V pripade
pouzitia prediktivnej analyzy tudajov, kde by hypoteticky bez zjavné-
ho odovodnenia algoritmus smeroval svoje predpovede voci Specifickej
etnickej skupine, tak dokazné bremeno by najprv spocivalo na stazova-
teloch a v pripade preukdzanie rozdielnosti spravania organov Statnej
moci by nasledne tieto organy boli vyzvané na preukazanie odovodne-
nia svojich zasahov.

Pravna tuprava v Dohovore upravuje demonstrativny vypocet dovo-
dov (zakladov) diskrimina¢ného spravania, ¢o potvrdzuje aj dovodova
sprava k Dohovoru.*

Diskriminacia méze byt’ zalozena napriklad na:

— pohlavi;

— rase;

— farbe pleti;

— jazyku;

— naboZenstve;

— politickom alebo inom zmyslani;

— narodnostnom alebo socialnom pdvode;

# (Clanok 2 (1) smernice Rady 2000/43/ES.
4 Explanatory Report to the Protocol No. 12 to the Convention for the Protection of Human
Rights and Fundamental Freedoms.
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— prislusnosti k narodnostnej mensine;

— majetku, rode alebo inom postaveni.

Na prvy pohlad by sa mohlo zdat, Ze rozbor pravnej upravy dis-
kriminacie pri prediktivnej analyze tidajov vyuzivanej v ramci prace
policajnych zloziek nema svoje opodstatnenie. Opak je vSak pravdou
a prvky diskrimindcie sa mézu vyskytnit uz pri programovani resp.
nastaveni algoritmu, ktory by cielene perzekvoval urcité skupiny oby-
vatel'stva. Na diskutovany problém upozoriiuju aj viaceri autori.>

2.4. Pravo na spravodlivé sidne konanie

V pripade, ak by boli vyvodzované dosledky z konania pachate-
'a na zaklade vystupov z prediktivnej analyzy tidajov, povazujeme za
dolezité charakterizovat’ aj pravnu upravu prava na spravodlivé sudne
konanie. Dohovor upravuje diskutované pravo v ¢lanku 6. Prvy odsek
¢lanku 6 Dohovoru ustanovuje pravo kazdého ,,na to, aby jeho vec
bola spravodlivo, verejne a v primeranej lehote prejednand nezavis-
lym a nestrannym sudom zriadenym zdakonom, ktory rozhodne o jeho
obcianskych pravach alebo zavizkoch alebo o akomkolvek trestnom
Cine, z ktorého je obvineny. Rozsudok musi byt vyhlaseny verejne, ale
tlac a verejnost mozu byt vylucené bud po dobu celého alebo casti pro-
cesu v zaujme mravnosti, verejného poriadku alebo narodnej bezpec-
nosti v demokratickej spolocnosti, ked' to vyzaduju zaujmy maloletych
alebo ochrana sukromného Zivota ucastnikov alebo, v rozsahu pova-
zovanom sudom za uplne nevyhnutny, pokial’ by vzhladom na osobitné
okolnosti mohla byt verejnost konania na uyjmu zaujmom spravodlivos-
ti. “ Z hladiska predmetu predkladanej Studie je ale dolezitejsi odsek
2, ktory ustanovuje zasadu prezumpcie neviny. Na obvineného sa hl'a-
di ako na nevinného, kym mu nie je zdkonnym sposobom preukdzany
opak.”" Treti odsek ¢lanku 6 upravuje zakladné prava obvineného, pre-
dovsetkym v kontexte procesnopravnych prav.*

3 MADDEN, M. - GILMAN, M. - LEVY, K. - MARWICK, A.: Privacy, poverty, and Big data:

A matrix of vulnerabilities for poor americans In 95 Washington University Law Review, Vol. 53

(2017).

Clanok 6 (2) Dohovoru.

., Kazdy, kto je obvineny z trestného ¢inu, md tieto minimdalne prava:

a) byt bez meskania a v jazyku, ktorému rozumie, podrobne oboznameny s povahou a dovodom
obvinenia vzneseného proti nemu;

b) mat primerany c¢as a moznosti na pripravu svojej obhajoby;

¢) obhajovat’ sa osobne alebo prostrednictvom obhajcu podla viastného vyberu, alebo pokial’
nema dostatok prostriedkov na zaplatenie obhajcu, aby sa mu poskytol bezplatne, ak to
zaujmy spravodlivosti vyzaduju,

o
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Prvy odsek sa aplikuje na civilné, administrativne a trestné kona-
nie. Naopak, druhy a treti odsek ma posobnost’ predovsetkym na trest-
né konanie.** ESCP opakovane potvrdil, Ze pri napadani diskutovaného
prava nie je tlohou tohto sudu posudzovat’ chyby aplikacie prava alebo
vyhodnotenia skutkové stavu. ESCP posudzuje hodnotenie narodnych
stdov z pohl'adu potencialnej l'ubovole.>

Z hl'adiska zamerania tohto prispevku je potrebné zvyraznit', Ze pra-
vo na spravodlivé sudne konanie vymedzené v ¢lanku 6 sa vztahuje aj
na predbezné vysetrovania spachania deliktov v ramci priestupkového
resp. trestného konania. Europsky stud pre 'udské prava tato skutocnost’
zdoraznil z dovodu, Ze ak sa obvineny dostane pred sud, je nevyhnutné,
aby celé trestné konanie bolo v sulade s prdvom a za zachovania zaklad-
nych prav a slobdd.” Rovnako sa pravo na spravodlivé siidne konanie
vzt'ahuje aj na podozrivého v pripadoch, ked’ este nie je formalne obvi-
neny zo spachania trestného ¢inu. Preferuje sa viac materialny ako for-
malisticky pohl'ad na interpretaciu predmetnych ustanoveni.>

Vzhladom na to, ze prediktivna analyza udajov ma primarne pre-
ventivny ucinok je dolezité upozornit’ na to, ze ¢lanok 6 Dohovoru sa
nevzt'ahuje na preventivne opatrenia policajnych zloziek, ktoré mieria
voci predchadzaniu kriminality pred tym, nez je vobec spachana. Vyssie
uvedené potvrdil vo svojom rozhodnuti Raimond proti Taliansku®’
ESLP, v ktorom sa stazovatel’ domahal porusenia prava na spravodli-
vé sudne konanie na vzhl'adom na to, ze sa stal predmetom Specialne-
ho dohl'adu policajnych zloziek. Tento dohl'ad bol zalozeny na podo-
zreni Clenstva stazovatel’a v organizovanej zlo¢ineckej skupine. ESCP
v tomto rozhodnuti konstatoval, ze poésobnost’ ¢lanku 6 Dohovoru sa
nevzt'ahuje na preventivne opatrenia policajnych zloziek.

Pre doplnenie eurdpskeho kontextu danej problematiky je potreb-
né dodat, ze Charta zékladnych prav EU upravuje pravo na spravodli-
vé sudne konanie v niekol’kych ustanoveniach. Konkrétne ide o ¢lan-
ky 47 az 50. Clanok 47 obsahuje vieobecnu klauzulu prava na u¢inny
prostriedok naprav a na spravodlivy proces. Zasada prezumpcie nevi-
ny a pravo na obhajobu su zakotvené v ¢lanku 48. Clanok 49 upravu-

d) vypocuvat alebo dat vypocuvat svedkov proti sebe a dosiahnut predvolanie na vypociuvanie
svedkov vo svoj prospech za rovnakych podmienok, ako v pripade svedkov proti nemu;

e) mat’ bezplatnii pomoc tlmocnika, ak nerozumie jazyku pouzivanému pred sudom, alebo ak
tymto jazykom nehovori.

SCHABAS, W. : The European Convention on Human Rights. A commentary. 1st edition.

Oxford University Press, 2015, s. 271.

Sisojeva a ostatni proti LotySsku, 60654/00 § 89.

Rozsudok ESLP vo veci Saman proti Turecku, ¢. 35292/05.

Rozsudok ESLP vo veci G.S.P. proti Rumunsku, ¢. 20899/03.

Rozsudok ESLP vo veci Raimondo proti Taliansku z 22. Februara 1994.
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je zasadu zakonnosti a zasadu primeranosti trestnych ¢inov a trestov.
Zasada ne bis in idem je ustanovena v ¢lanku 50.

3. Policajné profilovanie
v kontexte Policajnej smernice

Pri mnozstve novych technologii, ktoré vyuzivaji prostriedky ume-
lej inteligencie (vratane prediktivnej analyzy udajov v kontexte poli-
cajného profilovania) je zvyrazneny vplyv na jednotlivca. V tejto stati
povazujeme za vhodné poukdzat’ na pravnu upravu v Policajnej smer-
nici prave v suvislosti so zakladnymi pravami a slobodami uvedenymi
v predchéadzajlicej Casti tohto prispevku. Vzhl'adom na komplexnost
pravnej Upravy a pre lepsiu Citatelnost’ delime analyzu jednotlivych
ustanoveni podla faz vymedzenych vyssie. Z tohto hl'adiska ide o:

1. Zber udajov (relevantné institaty pred vytvorenim predikcie);

2. Vytvorenie predpovede;

3. Aplikécia predpovede (pravo nebyt predmetom individualneho

automatizovaného rozhodovania).

3.1 Zber udajov (relevantné pravne institiaty pred
vytvorenim predikcie)

Spracuvanie osobnych tdajov vo vSeobecnosti upravuje GDPR
ako vSeobecny pravny predpis pre ochranu osobnych tidajov na urov-
ni Europskej unie. Ak vSak chceme analyzovat’ spractiivanie osobnych
udajov policajnych zloziek, je potrebné nahliadnut’ do tzv. Policajnej
smernice.”® Policajna smernica je lex specialis vo¢i GDPR. To zname-
nd, ze ak pravna uprava v Policajnej smernici niektort otdzku spracu-
vania osobnych udajov neriesi, aplikuje sa GDPR. Kedze predkladany
prispevok sa zaobera policajnym profilovanim resp. prediktivnou ana-
lyzou udajov pri ¢innosti policajnych zloziek, je nevyhnutné v pravom
rade hl'adat’ relevantné ustanovenia v Policajnej smernici. V statiach,
kde sa to javilo vhodné, sme odkazovali aj na implementaciu v zakone
¢. 18/2018 Z. z. 0 ochrane osobnych udajov (d’alej len ,,Zakon o ochra-
ne osobnych tdajov*) a zakone ¢. 171/1993 Z. z. o Policajnom zbore
(d’alej len ,,Zakon o policajnom zbore*).

58 Clanok 1 ods. 1 Policajnej smernice: ,, Touto smernicou sa stanovujii pravidld ochrany fyzickych
0sob pri spracuvani osobnych udajov prislusnymi organmi na ucely predchadzania trestnym
¢inom, ich vySetrovania, odhalovania alebo stihania alebo na ucely vykonu trestnych sankcii,
vrdtane ochrany pred ohrozenim verejnej bezpecnosti a predchdadzania takémuto ohrozeniu.
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3.1.1. Spracuvanie informacii, icel a pravny zaklad

Zber a spractvanie nielen (osobnych) dajov a potencialne problé-
my pri tychto ¢innostiach sa netykaju len vyuzivania novych technolo-
gii vo verejnom priestore, ale su taziskovou otazkou pri kazdej spraco-
vatel'skej operacii.

Uvodom je nevyhnutné zvyraznit’ dva problémy. Na jednej strane je
dolezité urcit, ¢i v tejto faze dochadza k zberu osobnych alebo inych
ako osobnych tdajov. Na druhej strane je z tohto hl'adiska potrebné
vymedzit’ aj to, Co vlastne tvori zdroj tychto udajov. Pri analyze legisla-
tivy ochrany osobnych tidajov vychadzame z implementacie Policajnej
smernice v tretej Casti Zakona o ochrane osobnych udajov.

Prvym aspektom nevyhnutnym na posudenie je, ¢i ide o zber
a nasledné spractvanie osobnych alebo inych ako osobnych tdajov.
Policajna smernica v ¢lanku 3 bode 1 obsahuje totoznt definiciu osob-
nych udajov ako GDPR v ¢lanku 4 bode 1, podl'a ktorého osobné uda-
je predstavuju ,, akékolvek informdcie tykajuce sa identifikovanej alebo
identifikovatelnej fyzickej osoby. “* ldentifikovatel'na fyzicka osoba je
taka osoba, ktortt mozno identifikovat’ priamo (prostrednictvom jedné-
ho identifikatora) alebo nepriamo (prostrednictvom viacerych identifi-
katorov). Zakon o ochrane osobnych tdajov demonstrativne vypocita-
va niektoré identifikatory ako je meno, identifika¢né ¢islo, lokalizacné
udaje, online identifikator, alebo odkaz na jeden ¢i viaceré prvky, ktoré
su Specifické pre fyzicku, fyziologicku, geneticka, mentdlnu, ekono-
micku, kultarnu alebo socialnu identitu tejto fyzickej osoby. V tomto
kontexte je nutné poznamenat’, Ze teoria aj prax ma tendenciu apliko-
vat’ definiciu osobného daju znaéne extenzivne a dochadza tak k situ-
acii, ked’ kazda informécia ma potencial figurovat’ ako osobny udaj. Od
osobnych tdajov musime odlisit’ kategoriu inych ako osobnych tidajov.
Iné ako osobné udaje definuje navrh nariadenia o vol'nom toku inych
ako osobnych tdajov® v ¢lanku 3 ods. 1 ako ,, iné uidaje ako osobné vida-
Je, ktoré sii vymedzené v lanku 4 ods. 1 nariadenia (EU) 2016/679.
Nariadenie (EU) 2016/679 obsahuje v &lanku 4 ods. 1 totoznu definiciu
pojmu osobny daj ako vyssie uvedena definicia v Policajnej smernici.
Z tohto dévodu mozno konstatovat’, ze do kategdrie inych ako osob-
nych tidajov budu spadat’ vietky tidaje, ktoré nespliiaju definiciu pojmu
osobny tdaj podl'a Zakona o ochrane osobnych udajov resp. GDPR.

9 Zakon o ochrane osobnych udajov v § 2 definuje osobné udaje ako ,, akékolvek informdcie
tykajuce sa identifikovanej alebo identifikovatelnej fyzickej osoby.

6 Navrh Nariadenia Europskeho Parlamentu a Rady (EU) o ramci pre volny tok inych ako
osobnych udajov v Eurépskej unii COM(2017) 495 final 2017/0228(COD).
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V praxi je ale niekedy vel'mi naro¢né urcit’ hranicu toho, ¢o je ale-
bo nie je osobny udaj a to hlavne v dosledku rozvoja novych technolo-
gii a unikatnych moznosti identifikacie osob prostrednictvom zariadeni
a sluzieb napr. zakaznicka karta, cookies,! IP adresy,*> IMEI® atd’. Pri
praci policajnych zloziek to plati o to viac, ze prislusnici policajnych
zloziek maju pristup k réznym databazam, ktoré beznym obcanom nie
su dostupné, pripadne disponuji opravneniami (pravhymi nastrojmi)
na zistenie d’alSich skutocnosti, na zaklade ktorych je mozné konkrét-
nu osobu identifikovat’. Ilustrovat’ to mozno na priklade poskytovate-
l'a internetového pripojenia alebo telekomunika¢ného operatora posky-
tujuceho informacie policajnym zlozkdm o osobach registrovanych na
urcity uzol v sieti alebo telekomunikacné pripojenie. Na zaklade vys-
Sie uvedeného je mozné konstatovat’, ze vzhl'adom na kontext ¢innos-
ti policajnych zloziek vo vSeobecnosti a pravomoci tohto ozbrojeného
zboru plati vysoka pravdepodobnost’ identifikacie konkrétnych osob na
zéklade réznych identifikatorov (uzol v sieti, poloha, pouzité teleko-
munikacné zariadenie) a v tom pripade sa bude jednat’ o osobné uda-
je v zmysle definicie ¢l. 3 ods. 1 Policajnej smernice. Ak zozbierané
a spractivané tidaje spifiaju definiciu osobného tidaju, potom je nevy-
hnutné spracovatel’'ské operacie vykonavat’ v stulade s legislativou upra-
vujucou konkrétne povinnosti pri spraciivani osobnych tdajov s ohl'a-
dom na reSpektovanie prava na sikromny a rodinny Zivot.

Druhym aspektom je, z akého zdroja udaje pochadzaju. Pri pouziva-
ni prediktivnej analyzy udajov mézu mat’ zdroje udajov Styri podoby:

a) udaje dostupné iba organom verejnej moci;

b) otvorené tdaje;

¢) udaje v dispozicii stkromného sektora;

d) kombinacie vyssie uvedenych.

Ad a) V prvom rade moze ist’ o udaje, ktoré su dostupné (v ram-
ci databaz) iba organom verejnej moci a bezny ob¢an k nim nema pri-
stup. Ilustrovat’ to mozno na priklade udajov z elektronickej zdravot-
nej knizky,* Gdajov tykajucich sa pachania priestupkovej alebo trestnej

6

Stbory cookies sluzia na identifikaciu jednotlivych pouzivatelov webovych stranok a okrem
iného obsahujt tdaje o pouzivatel'skych predvol'bach a preferenciach jednotlivych uzivatel'ov.
IP adresa je oznacenie uzla v internetovej sieti.

IMEI je unikatne identifika¢né ¢islo mobilného zariadenia v telekomunikaénej sieti.

§ 5 (1) b) zakona ¢.153/2013 Z. z. o0 narodnom zdravotnickom informa¢nom systéme (Zakon
o NZIS) definuje obsah elektronickej zdravotnej knizky. Elektronicka zdravotna knizka
obsahuje (i) identifikaéné udaje osoby, (ii) elektronické zdravotné zaznamy, (iii) udaje z uctu
poistenca, (iv) vlastné zaznamy osoby, (v) zaznam o pristupe, o poskytnuti tdajov a kazdy
pokus o pristup alebo o poskytnutie tdajov. Elektronicky zdravotny zaznam zahifia pacientsky
sumar, zaznam o preventivnej prehliadke, zaznam ziadanky na vySetrenia spolo¢nych
vysetrovacich a liecebnych zloziek vratane popisu vzorky, zaznam o vysledku vySetrenia

6!
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¢innosti, register obyvatel'ov SR, evidencia drzitel'ov strelnych zbra-
ni®® a podobne (priklady st zasadené do realii slovenského pravneho
poriadku).

Ad b) Dalsim zdrojom tdajov, z ktorych je mozné &erpat’ st otvo-
rené udaje. Zjednodusene povedané v tomto pripade ide o informacie
od organov verejnej moci, ktoré st vol'ne dostupné v $pecifickej forme
a Struktare (datasetoch).

Ad c) Pri prediktivnej analyze tdajov je mozné vyuzivat aj udaje,
ktoré ma k dispozicii sukromny sektor. Uz v predchadzajucich Castiach
prace bolo naznacené, ze to budu udaje, ktoré sa predovsetkym tyka-
ju informécii, na zaklade ktorych je mozné identifikovat’ dotknutt oso-
bu ako napriklad prevadzkovate'mi webovych sidel, prevadzkovatel'ov
internetového pripojenia, telekomunikacnych operatorov alebo zazna-
my z priemyselnych kamier, ktoré monitoruju priestor vo vstupnej hale
sukromnej spolo¢nosti.

Ad d) Do uvahy prichddza aj kombinacia a analyza tidajov z vys-
Sie uvedenych zdrojov, avSak predpoklada spolupracu verejného a stik-
romného sektora.

Ak v ramci spracuvania udajov nastane situacia, ze predmetné udaje
su osobné (aj ked’ osobné udaje tvoria iba Cast’ datasetu), je nevyhnutné
vykonavat spracuvanie osobnych udajov v sulade s platnymi pravnymi
predpismi na useku ochrany osobnych udajov.

Vymedzenie zdroja dat pouzivanych v ramci prediktivnej analyzy
zna¢ne pomdze k identifikacii d’alSich dolezitych aspektov tykajucich
sa spraciivania osobnych tidajov.

Uz samotné zbieranie osobnych Udajov predstavuje spractivanie
osobnych udajov.®” Recital 34 Policajnej smernice uvadza, ze ,, spracu-

spolo¢nych vySetrovacich a lieCebnych zloziek, zdznam o zasahu pri poskytnuti neodkladnej
zdravotnej starostlivosti, zdiznam o odportcani lekara na Specializovani ambulantni zdravotnt
starostlivost, zaznam o odportcani oSetrujuceho lekara na prijatie do ustavnej zdravotnej
starostlivosti, zdznam o poskytnutej ambulantnej zdravotnej starostlivosti, zdznam o prepusteni
osoby z Gstavnej zdravotnej starostlivosti, preskripény zaznam, dispenzaény zaznam, medikaény
zaznam, zaznam navrhu na zaradenie do zoznamu poistencov Cakajucich na poskytnutie
planovanej zdravotnej starostlivosti.

Zakon €. 253/1998 Z. z. o hlaseni pobytu ob¢anov Slovenskej republiky a registri obyvatel'ov
Slovenskej republiky.

% § 64 a nasl. Zakona ¢. 190/2003 Z. z. o strelnych zbraniach a strelive a zmene a doplneni
niektorych zakonov.

Cl. 3 ods. 2 Policajnej smernice definuje spraciivanie (osobnych udajov) ako ,,operdciu alebo
subor operdcii s osobnymi udajmi alebo subormi osobnych udajov, napriklad ziskavanie,

=3
X

zaznamendvanie, usporaduvanie, $truktirovanie, uchovdvanie, prepracuvanie alebo zmena,
vyhladavanie, prehliadanie, vyuzivanie, poskytovanie prenosom, Sirenim alebo poskytovanie
inym  sposobom, preskupovanie alebo kombinovanie, obmedzenie, vymazanie alebo
likvidacia, bez ohladu na to, ¢i sa vykondvaju automatizovanymi alebo neautomatizovanymi
prostriedkami.
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vanie osobnych udajov prislusnymi organmi na ucely predchadzania
trestnym cinom, ich vySetrovania, odhalovania alebo stihania ale-
bo na ucely vykonu trestnych sankcii, vratane ochrany pred ohroze-
nim verejnej bezpecnosti a predchadzania takémuto ohrozeniu by malo
zahrnat akukolvek operdciu alebo subor operdcii s osobnymi udajmi
alebo subormi osobnych udajov na uvedené ucely, napriklad ziskava-
nie, zaznamendvanie, usporaduvanie, Strukturovanie, uchovavanie,
prepracuvanie alebo zmena, vyhladavanie, prehliadanie, vyuzivanie,
preskupovanie alebo kombinovanie, obmedzenie spracuvania, vyma-
zanie alebo likvidacia, a to bez ohladu na to, ¢i sa vykonavaju auto-
matizovanymi prostriedkami alebo inymi prostriedkami.“ Z tohto hl'a-
diska prevadzkovatel’ (v tychto pripadoch policajné zlozky alebo im
organiza¢ne nadriadena entita) musi nevyhnutne disponovat’ (i) uce-
lom spractivania osobnych udajov a (ii) platnym pravnym zakladom.
§ 53 Zakona o ochrane osobnych tidajov ustanovuje, ze osobné tuda-
je musia byt ziskané na konkrétne urcené, vyslovné uvedené a legi-
timne Ucely a nesmu byt spractivané sposobom, ktory je nezlucitelny
s tymito G¢elmi. Inymi slovami, prevadzkovatel je povinny vymedzit’
pre¢o vykonava spracovatelské operacie Uel v kontexte spractiva-
nia osobnych tdajov v ramci Policajnej smernice je explicitne uvede-
ny v samotnej smernici, ktord sa vzt'ahuje na ,, spracuvanie osobnych
udajov prislusnymi organmi na ucely predchddzania trestnym cinom,
ich vySetrovania, odhal’ovania alebo stihania alebo na ucely vykonu
trestnych sankcii, vrdatane ochrany pred ohrozenim verejnej bezpecnos-
ti a predchddzania takémuto ohrozeniu. “® Z toho vyplyva, Ze aj pou-
zitie prediktivnej analyzy udajov, ktora sluzi primarne na prevenciu
a vCasné zabranenie pachania kriminality je zahrnuté vo vysSie uve-
denom vymedzeni Gcelu spracovatel'skej operacie. Podrobnejsiu prav-
nu Gpravu obsahuje Zakon o policajnom zbore, ktory priamo v § 69a%
ods. 1 ustanovuje Specifické povinnosti z hl'adiska ucelu pri spractivani
osobnych udajov pri plneni tloh policajného zboru na ucely trestného
konania. Specificky je policajny zbor pri ziskavani a spractivani osob-
nych udajov povinny (i) pisomne urcit’ ucel, na ktory sa maji osobné
udaje spracuvat, (ii) zhromazd’ovat osobné tdaje zodpovedajuce len
urc¢enému ucelu a v rozsahu nevyhnutnom na urceny ucel, (iii) uchova-
vat’ osobné idaje len na Cas, ktory je nevyhnutny na ucely ich spracu-
vania a (iv) spracivat’ osobné tdaje ziskané na tieto ucely oddelene
od osobnych udajov spractivanych pri plneni inych uloh Policajného
zboru. V tychto ustanoveniach je pretavena zasada vymedzenia Gcelu

68 Clanok 1 ods. 1 Policajnej smernice.
% Vychadzame z verzie G¢innej a platnej od 25.5.2018.
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spractvania osobnych udajov, zdsada minimalizacie uchovéavania uda-
jov a zasada bezpecnosti.

Pravny zaklad — titul spracuvania osobnych udajov je v tomto pri-
pade priamo zavisly od vyslovného vymedzenia ucelu. Toto konstato-
vanie vyplyva z dikcie § 55 ods. 1 podl'a ktorého ,, prislusny orgdan je
opravneny spracuvat’ osobné udaje na plnenie uloh na ucely trestného
konania podla tohto zakona, osobitného predpisu alebo medzinarodnej
zmluvy, ktorou je Slovenska republika viazana.

3.1.2. Niektoré Specifika Policajnej smernice

Pri zbierani a spractivani osobnych tidajov a ich naslednom pouzi-
ti v ramci prediktivnej analyzy Gdajov je nevyhnutné upriamit’ pozor-
nost na Specifické povinnosti, ktoré organom ¢innym v trestnom konani
vyplyvaju z Policajnej smernice.

Ako uz bolo v predchadzajucich ¢astiach prace stru¢ne naznacené,
Zakon o ochrane osobnych udajov operuje § 57 s rozliSovanim medzi
roznymi kategoriami dotknutych osob, teda jednotlivcov, ktorych sa
osobné udaje spractivané na ucely podl'a smernice tykaji. Predmetné
kategdrie mozno diferencovat’ na:

e) Podozrivych - osoby, v pripade ktorych sa mozno oddévodnene

domnievat, ze spachali alebo sa chystaju spachat’ trestny ¢in;
f) Odstudenych - osoby odsudené za spachanie trestného Cinu;
a) (Potencialne) obete - obete trestného ¢inu, alebo osoby, v pripade
ktorych st na zaklade urcitych skutocnosti dovody domnievat’
sa, ze su alebo by mohli byt obet’ami trestného ¢inu; a

b) Iné tretie osoby - napriklad osoby, ktoré moézu byt vyzvané,
aby svedcili v ramci vySetrovania v suvislosti s trestnymi ¢inmi
alebo v ramci nasledného trestného konania, osoby, ktoré¢ mézu
poskytnut’ informacie o trestnych ¢inoch, alebo kontaktné osoby
¢i spolocnici niektorej z 0s6b uvedenych v pismenach a) a b).

Policajnd smernica zakotvuje povinnost ,,jasne rozliSovat* medzi
vysSie uvedenymi kategériami osobnych udajov. To v praxi mdze zna-
menat’, ze v informacnych systémoch a pri spractivani udajov policaj-
nymi zlozkami je nevyhnutné okrem osobnych udajov mat’ aj informa-
ciu, o ktort kategoriu dotknutej osoby ide.

Dal3im aspektom je rozlisovanie medzi osobnymi tidajmi z hl'adis-
ka kvality. Clanok 7 ods. 1 Policajnej smernice ustanovuje povinnost,
¢o najpreciznejSie diferencovat’ ,,osobné udaje zalozené na skutoc-
nostiach od osobnych udajov zalozenych na osobnych hodnoteniach.
Predmetnu poziadavku mozno ilustrovat’ na priklade, ked’ si prislus-
nik policajnych zloziek pri vysetrovani zapisuje poznamky a svoje
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osobné dojmy napr. z vysluchu svedka alebo obhliadky miesta spacha-
nia trestného ¢inu. Predmetné ustanovenie smernice dopiia § 58 ods.
3 Zakona o ochrane osobnych udajov na zaklade ktorého ,, prislusny
organ k poskytnutiu a prenosu osobnych udajov pripoji dostupné infor-
madcie, ktorée umoznia prijimajucemu prislusnému organu posudit ich
mieru spravnosti, uplnosti, aktudlnosti a spolahlivosti, ak to okolnosti
dovoluju. Nespravne osobné udaje prislusny organ neméoze poskytovat
a prendsat,; neoverené osobné udaje prislusny organ musi pri posky-
tovani alebo prenose takto oznacit' a musi uviest mieru ich spolahli-
vosti. Ak prislusny organ neopravnene poskytne osobné udaje alebo
neopravnene prenesie osobné udaje alebo poskytne nespravne osobné
udaje alebo prenesie nespravne osobné udaje, je povinny bez zbytocné-
ho odkladu informovat prijemcu a ziadat prijemcov osobnych udajov,
ktorym sa také osobné udaje poskytli, aby ich bez zbytocného odkla-
du opravili, doplnili, vymazali alebo aby obmedzili spracuvanie takych
osobnych udajov.

Ustanovenia smernice dopliiia aj Zakon o policajnom zbore, ktory
vyslovne zakotvuje moznost’ spracuvat’ aj nepravdivé osobné udaje za
podmienky, Ze sa za nespravne oznacia.”

Takéto udaje je teda potrebné vnimat’ v inom rezime a s nalezitou
opatrnostou. V tomto kontexte je ale potrebné poznamenat’, ze v pripa-
de prediktivnej analyzy udajov by data mali byt’ zbierané a spractivané
v urcitej kvalite a na tieto ucely by nemali byt vyuzivané udaje, kto-
ré tvoria osobné hodnotenia. Avsak, ak by aj dochadzalo k spracuvaniu
udajov zalozenych na osobnych skuto¢nostiach, na mieste je legitim-
na otazka, ako sa s touto skuto¢nost’ou vysporiadat’ pri programovani
a nastaveni algoritmu, ktory prediktivnu analyzu vykona.

Policajna smernica podobne ako GDPR diferencuje medzi osobnymi
udajmi a osobitnymi kategdriami osobnych udajov — tzv. citlivé osobné
udaje.” Zakladne pravidlo spractivania tychto udajov je, Ze ich spracii-
vanie je mozné len vtedy, ak je Uplne nevyhnutné (vzhl'adom na ucel)
a podlieha primeranym zarukdm ochrany prav a slobod dotknutej osoby
a to len v pripade (i) ak je pripustné podl'a prava Unie alebo prava ¢len-
ského S$tatu, (ii) ochranuje Zivotne délezité zaujmy dotknutej osoby ale-
bo inej fyzickej osoby, alebo (iii) ak sa takéto spracuvanie tyka tidajov,

70§ 69a ods. 2 Zakona o policajnom zbore.

7 Clanok 10 Policajnej smernice definuje osobitné kategérie osobnych tdajov ako udaje,
ktoré ,, odhalujii rasovy alebo etnicky pévod, politické nazory, nabozenské alebo filozofické
presvedcenie alebo clenstvo v odborovych organizdciach, a spracuvanie genetickych vdajov,
biometrickych udajov na ucely individudlnej identifikacie fyzickej osoby, udajov tykajicich
sa zdravia alebo udajov tvkajicich sa sexudlneho Zivota alebo sexudlnej orientdacie fyzickej
osoby
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ktoré preukazatelne spristupnila dotknuta osoba.”” Spractvanie da-
jov z verejne dostupnych registrov pripadne vo forme otvorenych uda-
jov tak spifia poziadavku spristupnenia dotknutou osobu. V ostatnych
pripadoch je ale nutné hl'adat’ osobitnti pravnu upravu, ktorej ucel by
spracuvanie citlivych osobnych udajov povol'ovalo. V kontexte spracu-
vania citlivych osobnych udajov Policajnym zborom SR je tato pozia-
davka splnend v Zakone o policajnom zbore, kde § 69 ods. 3 dovol'u-
je Policajného zboru pri plneni tloh v stvislosti s trestnym konanim
spracuvat’ aj citlivé osobné udaje. Navyse, Policajny zbor SR je oprav-
neny spracuvat’ osobitné kategorie osobnych udajov aj o osobach urci-
tej komunity, ktoré spachali trestny €in, ak sa hromadne vyskytuju trest-
né ¢iny pachané osobami tejto komunity.

3.1.3. Posudenie vplyvu

Policajna smernica v ¢lanku 27 (analogicky § 42 Zakona o ochrane
osobnych udajov) upravuje institat tzv. postdenia vplyvu na ochranu
udajov. Tento institat je v ramci rekodifikacie pravnej Gipravy ochrany
osobnych udajov jednym z najziarivejsich prikladov zmeny zékladnych
pravidiel v tejto oblasti. Do 25.5.2018 totiz bola zakotvena povinnost’
prevadzkovatel'ov notifikovat dozorny organ o tom, ze vykonavaju
spracovatel'ské operacie. Od tc¢innosti GDPR a Policajnej smernice uz
ale tato povinnost’ odpada a na miesto toho je prevadzkovatel’ povinny
niest’ zodpovednost’ za spracovatel'ské operacie a vykonat’ urcité uko-
ny, ktoré mu legislativa predpisuje. Posudenie vplyvu na ochranu uda-
jov znamena ze ,,ak typ spracuvania, najmd s vyuzitim novych tech-
nologii a s ohladom na povahu, rozsah, kontext a ucely spracuvania
pravdepodobne povedie k vysokému riziku pre prava a slobody fyzic-
kych osob, clenské Staty stanovia, zZe prevadzkovatel pred spracuva-
nim vykond posudenie vphvu planovanych spracovatelskych opera-
cii na ochranu osobnych udajov.“” Druhy odsek obsahuje konkrétne
poziadavky na dosiahnutie stuladu a efektivne vyuzitie tohto institatu.
Postdenie vplyvu na ochranu tdajov by malo obsahovat minimalne
(1) opis planovanych spracovatel'skych operacii, (i) hodnotenie rizik
pre prava a slobody dotknutych osob, (iii) opatrenia na rieSenie danych
rizik, zaruky, (iv) bezpecnostné opatrenia a mechanizmy na zabezpe-
¢enie ochrany osobnych udajov a na preukazanie suladu s touto smer-
nicou, s ohl'adom na prava a opravnené zaujmy dotknutych oséb a pri-
padnych d’al§ich osob.

2 Clanok 10 Policajnej smernice.
73 Clanok 27 ods. 1 Policajnej smernice.
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Na tomto mieste je nevyhnutné vyhodnotit’, ¢i (i) posudenie vplyvu
na ochranu udajov je potrebné vykonat’ v kontexte prediktivnej analy-
zy udajov a ak je odpoved’ kladna (ii) ako ku predmetnému postideniu
vplyvu metodologicky pristipit’.

Policajna smernica ako urcujuce kritérium pre vykonanie postidenia
vplyvu na ochranu udajov nastavuje, ¢i spracovatel'ska operacia pove-
die k vysokému riziku pre prava a slobody fyzickych osdb. Pracovna
skupina €l. 29 vo svojom usmerneni k diskutované institutu (d’alej len
,Usmernenie“)’* determinovala devét indikatorov, na zaklade kto-
rych mozno vyhodnotit’, ¢i pri spracuvani osobnych udajov dochadza
k vysokému riziku pre prava a slobody fyzickych osob. Kritéria vyso-
kého rizika su:

a) Vyhodnocovanie urcitych aspektov tykajucich sa dotknutej

osoby;

b) Automatizované rozhodovanie s pravnym alebo podobne zavaz-

nym ucinkom;

¢) Systematické monitorovanie osobnych udajov;

d) Spracuvanie citlivych osobnych tudajov;

e) Spracuvanie dajov vo velkom rozsahu;

f) Spajanie alebo kombinovanie suborov a udajov pochadzajicich

z roznych spracovatel'skych operacii;

g) Spracuvanie udajov tykajicich sa ,zranitelnych® dotknutych

0sob;

h) Vyuzitie novych technolégii, technologickych alebo organizac-

nych rieSeni a postupov;

i) Spracuvanie brani dotknutym osobam uplatnit’ svoje pravo alebo

vyuzit’ sluzbu alebo zmluvu.

Ad a) Pracovna skupina ¢l. 29 vo svojom Usmerneni vyslovne zaht-
fla medzi priklady vyhodnocovania urcitych aspektov dotknutych osob
profilovanie a vytvaranie predpovedi o dotknutej osobe. Medzi rele-
vantné aspekty demonstrativne uvadza hodnotenie ¢innosti dotknutej
osoby v ramci vykonu prace, jej majetkovymi pomermi, zdravim, osob-
nymi preferenciami alebo zaujmami, spolahlivost'ou alebo spravanim,
polohou alebo pohybom. Nie je nutné opét’ zdorazinovat’, ze vsetky vys-
Sie uvedené aspekty mozu byt predmetom spractivania v ramci predik-
tivnej analyzy udajov.

Ad b) Dalsi indikator predstavuje situdcia, ak je spractivanie osob-
nych udajov vykonané automatizovane s automatizovanym rozhodnu-

™ Article 29 Working Party Guidelines on Data Protection Impact Assessment (DPIA) and
determining whether processing is “likely to result in a high risk™ for the purposes of Regulation
2016/679,s. 9-11.
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tim, ktoré ma pravny alebo podobne zavazny ucinok na dotknutl oso-
bu. Zjednodusene povedané, automatizované rozhodovanie je také,
v ktorom nie je pritomny l'udsky zasah. Ilustrovat’ to mozno na prikla-
de turniketu, ktory sa otvori alebo neotvori na zaklade priloZenia iden-
tifika¢nej karty na skener. Prediktivna analyza udajov je do istej miery
zavisla na automatizovanom rozhodovani algoritmu, aj ked’ samotny
vykon ¢innosti vykonavaju prislusnici policajného zboru. Avsak samot-
na predikcia je iba v rézii algoritmu. Rozhodnutie v rdmci predpovede
nasledne vytvara priestor pre aplikaciu ¢i uz preventivnych alebo donu-
covacich prostriedkov pri ¢innosti policajtov a to moéze mat’ vplyv na
prava a slobody dotknutych os6b. Vzhl'adom na to je mozné konstato-
vat’, Ze aj tento indikator v suvislosti s prediktivnou analyzou udajov je
relevantny.

Ad c) Systematické monitorovanie idajov je potrebné interpretovat’
v intenciach takych situacii, ked’ dotknuté osoby nevedia, Ze st sledo-
vané a udaje o nich zhromazd’ované a spractivané. Tento zaver vystihu-
je aj podstatu prediktivnej analyzy udajov na ucely prevencie krimina-
lity bez (priameho) vedomia dotknutych osob.

Ad d) Daliim indikatorom je spractivanie citlivych osobnych tda-
jov a udajov tykajucich sa pachanie priestupkov a trestnych ¢inov. Ako
uz bolo na inych miestach predkladanej prace uvedené, pri prediktiv-
nej analyzy udajov prirodzene dochadza k spractvaniu tychto katego-
rif osobnych udajov. Navyse, Pracovna skupina ¢l. 29 uvadza, ze medzi
citlivé osobné udaje mozno zahrntit’ aj osobné dokumenty, elektronické
spravy, denniky, poznamky a tidaje spracuvané v ramci mobilnych apli-
kacii, ktoré odhal'uji osobnostné aspekty o dotknutych osobach.

Ad e) Postudenie vplyvu na ochranu udajov je potrebné vykonat
aj v pripadoch, ak spractivanie je vykonavané vo velkom rozsahu.
Pracovna skupina ¢l. 29 menuje faktory, ktor¢ indikuju, ¢i ide o spract-
vanie osobnych udajov vo vel’kom rozsahu alebo nie — (i) pocet dotknu-
tych osob, (ii) kvantita udajov a ich rozsah, (iii) doba spracovatel'skej
operacie a (iv) geografickych rozsah spractivania osobnych udajov. Pri
vyuziti prediktivnej analyzy udajov urcite ide o spractivanie obrov-
ského mnozstva udajov o nepomerne vel’kom mnozstve dotknutych
0sob. Tieto tdaje mézu byt uchovavané po zna¢ne dlhi dobu vzhla-
dom na ich potencial a ucel — prevencia kriminality. Mozno povedat,
ze pri takejto spracovatel'skej operacii ide o dotknuté osoby na uzemi
Slovenskej republiky, takze geograficky rozsah je dany hranicami Sta-
tu. Samozrejme, nie je vylucené, ze v radmci cezhranicnej spolupraci
policajnych zloziek ddjde aj k spractivaniu osobnych tidajov o dotknu-
tych osobach, ktoré sa momentdlne na uzemi Slovenskej republiky
nenachadzaju.
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Ad f) Pri prediktivnej analyze tidajov je imanentné pritomné spa-
janie alebo kombinovanie stiborov a udajov pochadzajucich z roz-
nych spracovatel'skych operacii, ked’ze hovorime o spractvani udajov
pochadzajtcich z viacerych zdrojov (verejné registre, otvorené udaje,
verejne dostupné socialne siete atd’.).

Ad g) Zranitel'né osoby su v diskutovanom Usmerneni Pracovnej
skupiny ¢l. 29 vymedzené ako také osoby, ktoré nie su v rovnoprav-
nom postaveni voci prevadzkovatelovi, ¢o sa okrem iného prejavu
nemoznostou oponovat’ rozhodnutiu. Predmetny aspekt je pritomny aj
pri praci Policajného zboru, ked’ze prisluSnici tohto ozbrojeného zboru
disponuju prostriedkami, vo¢i ktorym ich adresat nemd moznost’ roz-
hodnutia, ¢i ich akceptuje alebo nie napr. kontrola automobilového pro-
striedku policajtom alebo pouzitie donucovacich prostriedkov v zako-
nom vymedzenom rozsahu.

Ad h) Prediktivna analyza tdajov reprezentuje vyuzitie novych
technoldgii, technologickych alebo organiza¢nych rieseni a postupov.

Ad i) Ku spracuvaniu udajov, ktoré brani dotknutym osobam uplat-
nit’ svoje pravo alebo vyuzit’ sluzbu alebo zmluvu dochadza napr. vtedy,
ked’ banka preveri klienta v referencnej databaze tiverov a na zaklade
toho s nim neuzavrie zmluvu. Tento faktor je pri prediktivnej analyze
udajov irelevantny.

Vzhladom na vysSie uvedené je na mieste zvyraznit, Ze osem
z deviatich indikatorov vysokého rizika pre prava a slobody dotknu-
tych osob je pri vyuziti prediktivnej analyzy udajov splnenych. Z tohto
dovodu sa domnievame, Ze je nevyhnutné posudenie vplyvu na ochra-
nu udajov vykonat. Tento institat je potrebné aplikovat’ pred zacatim
vyuZzivania predmetnej metddy a pred zbieranim dat z r6znych zdrojov.

Policajny zbor SR by mal postidenie vplyvu vykonat’ komplexne
z hladiska vyuzitia prediktivnej analyzy na celom tizemi §tatu. To zna-
mena, ze v pripade, ak by diskutovani metoédu vyuzivalo viacero orga-
nizacnych zloziek v ramci Policajného zboru SR, je mozné argumento-
vat’, ze posudenie vplyvu je nevyhnutné vykonat’ iba raz pre Policajny
zbor SR ako celok.”

Samotné posudenie vplyvu obsahuje niekolko krokov, ktoré je
potrebné pri aplikacii tohto institdtu dodrzat. Prvym krokom je cha-
rakteristika spracovatel’skych operacii v aspon vS§eobecnom meradle.

S Pozri analogicky Recital 92 GDPR: | Existujii okolnosti, za ktorych moéze byt vhodné
a hospoddarne, aby sa predmet posuidenia vplyvu na ochranu udajov nevztahoval len na jeden
projekt, ale bol Sirsi, napriklad ak organy verejnej moci alebo verejnopravne subjekty zamyslaju
vytvorit spolocnu aplikaciu ¢i spracovatelskii platformu alebo ak niekolko prevadzkovatelov
zamysla zaviest spoloc¢nii aplikaciu ¢&i spracovatelské prostredie v ramci odvetvia alebo
segmentu priemyslu alebo na siroko rozvetvenu horizontdalnu ¢innost. *
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Spolu s opisom spracovatel'skej operacie je potrebné pozornost’ upria-
mit’ aj na nevyhnutnost’ a proporcionalitu spraciivania osobnych uda-
jov a opatrenia, ktoré su uz pretavené do praxe. Pri testovani nevy-
hnutnosti a proporcionality je primerane vhodné vziat do tvahy, ze
prediktivna analyza tdajov sa uskutocnuje za tcelom prevencie kri-
minality a teda vo verejnom zaujme. Bezpecnost’ obcanov by mala byt
jednym z najdolezitejSich postulatov v demokratickom a pravnom $ta-
te. Druhym krokom je analyza rizika pre prava a slobody dotknutych
0s0b. V tejto suvislosti je potrebné preskimat’ povahu, ucely, rozsah
a kontext spracovatel'skych operacii.’® Identifikatory vysokého rizika
su uvedené v predchadzajuce;j stati. Tretim krokom je zavedenie opat-
reni na rieSenie danych rizik, zadruky, bezpecnostné opatrenia a mecha-
nizmy na zabezpecenie ochrany osobnych udajov. V praxi by sa mohlo
jednat’ o autorizovanie konkrétnych osob, ktoré maju pristup k osob-
nym udajom, Sifrovanie a pseudonimizacia udajov ¢i zavedenie pravi-
delnych auditov.

3.1.4. Specificky navrhnuta a §tandardna ochrana osobnych
udajov

Ak uz mame osobné pripadne iné ako osobné udaje zozbierané, d’al-
Sim krokom prediktivnej analyzy tdajov je samotny proces datovej
analyzy. V tejto suvislosti je potrebné poznamenat’, ze datovl analyzu
nevykonava Clovek, ale udaje st vyhodnocované algoritmom (pocita-
¢ovym programom), primarne bez l'udského zasahu prostrednictvom
metod linedrnej regresie a strojového ucenia.

Na prvy pohlad by sa mohlo zdat, Ze pravo nedisponuje nastrojmi
na korigovanie alebo upravu Specifickych povinnosti pre procesy vyko-
nané algoritmom. Domnievame sa, ze opak je pravdou. V tejto suvis-
losti povazujeme za osobitné dblezité zvyraznit' Specificky institat na
useku ochrany osobnych udajov — Specificky navrhnuta a Standardna
ochrana osobnych tdajov. Predmetny institit zohrava vyznamnui rolu
prave pri vyhodnocovani osobnych tdajov prostrednictvom algoritmu.
Samozrejme, tento inStitat sa aplikuje iba v pripadoch, ked” dochadza
k spractivaniu osobnych udajov.

Policajna smernica uvadza v ¢lanku 20 jednu z noviniek v legis-
lative ochrany osobnych udajov (analogicky § 32 Zakona o ochrane
osobnych udajov). Predmetny ¢lanok ustanovuje, Zze jednou z povin-
nosti prevadzkovatel’a je ,,so zretelom na najnovsie poznatky. naklady
na vykonanie opatreni a na povahu, rozsah, kontext a ucely spracuva-

7 Pozri analogicky Recital 76 GDPR.
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nia, ako aj na rizikd s réznou pravdepodobnostou a zavaznostou, ktoré
spracuvanie predstavuje pre prava a slobody fyzickych osob, prevadz-
kovatel' v case urcenia prostriedkov spracuvania aj v c¢ase samotné-
ho spracuvania prijme primerané technické a organizacné opatrenia,
ako je napriklad pseudonymizdcia, ktoré su urcené na ucinné zave-
denie zasad ochrany udajov, ako je minimalizacia udajov, a zacle-
ni do spracuvania nevyhnutné zaruky s cielom splnit poZiadavky toh-
to nariadenia a chranit prava dotknutych oséb. * Toto ustanovenie je
predmetom mnohych diskusii a problémov stvisiacich s jeho vykladom
a spravnym pochopenim.

Specificky navrhnuta ochrana idajov zjednodusene znamen4, Ze uz
od ranych faz planovania spracovatel'skych operacii a taktiez v ¢ase ich
vykonu, je potrebné brat’ na zretel’ ochranu osobnych udajov datovych
subjektov. V takom pripade je mozné determinovat riskantné operacie
uz v uvodnej faze a este pred implementaciou spracovatel'skej operacie
a v kone¢nom dosledku usetrit’ nemalé financné prostriedky prevadz-
kovatel'om. V kontexte prediktivnej analyzy udajov to znamena, Ze uz
pri programovani algoritmu, ktory bude vyhodnocovat’ udaje a vytva-
rat’ predpovede je potrebné vziat’ do tivahy osobitosti takychto spraco-
vatel'skych operacii a ich dopad na zakladné prava a slobody dotknu-
tych osob.

Tento inStitat je odvodeny od vSeobecne uznavanej koncepcie
Privacy by Design (Specificky navrhnuta ochrana sukromia). Mozno
konstatovat’, ze Specificky navrhnutd ochrana osobnych udajov je jeho
sub-kategoriou. Ann Cavoukian urcila sedem nosnych zasad,”” na kto-
rych musi stat’ kazdé ponatie vyssie diskutovaného institiitu. Na tomto
mieste povazujem za vhodné tieto zasady uviest’ a analyzovat’ z hl'adis-
ka ochrany osobnych tdajov a prediktivnej analyzy tdajov. Konkrétne
ide o tieto zasady:

1. Byt proaktivny, nie reaktivny
Ochrana sukromia ako pdvodné (predvolené) nastavenie
Ochrana sukromia zabudovana vo vyslednom produkte
Uplna funkénost’ (zasada plusovej hodnoty)

Bezpecnost’ od zaciatku az do konca
Viditel'nost’ a transparentnost’
. Respektovanie sukromia uzivatela

Ad 1) Proaktivny pristup v tomto vyzname znamena, ze prevadzko-
vatelia by mali v prvom rade prechadzat’ nezelanym unikom dat alebo
inym bezpecnostnym incidentom. Prevadzkovatelia by mali predvidat’

No Uk W

7 CAVOUKIAN, A.: Privacy by Design — The Seven Foundational Principles, https://www.ipc.
on.ca/wp-content/uploads/Resources/7foundationalprinciples.pdf (dostupné 18.3.2018).
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a koncipovat preventivne opatrenia, inymi slovami byt’ povestny ,,krok
vpred pri analyze rizik spracovatel'skych operacii. Pri samotnom
programovani alebo vybere algoritmu, ktory bude prediktivnu analyzu
dat vykonavat’ je tak potrebné dbat’ na potencialne rizika spracovania
uz pri vybere pripadne programovani novej technolégie. Samotné pred-
vidanie predpokladanych problémov by malo byt zaloZzené na koopera-
cii prislusnikov Policajného zboru SR, datovych analytikov, pravnikov
a Specialistov na bezpecnost’ IT systémov.

Ad 2) Predvolené nastavenie akéhokol'vek systému, produktu ale-
bo aplikéacie musi v prvom rade chranit’ sikromie uzivatel’a. Prakticky
to znamena, Ze aj bez aktivity uzivatel’a je nutné zabezpecit, ¢o najpre-
ciznejsiu ochranu dotknutej osoby. Policajna smernica tuto poziadavku
precizuje v ramci tzv. Standardnej ochrany osobnych udajov.”® Mozno
zhrnut, ze efektivna aplikacia diskutovanej zasady vyzaduje dosled-
né plnenie zasady minimalizacie udajov a minimalizacie uchovavania.
Inymi slovami, malo by sa spractivat’ iba obmedzené mnozstvo udajov
nevyhnutnych na dany tcel a iba po nevyhnutne dlhé casové obdobie.
V kontexte prediktivnej analyzy udajov a Policajného zboru SR je vSak
sulad s vysSie uvedenymi poziadavkami znac¢ne problematicky, ked’ze
na ucely prevencie kriminality méze sluzit’ obrovské mnozstvo udajov,
ktorych uchovavanie po znac¢ne dlhi dobu moze byt legitimne, ked’ze
niektoré (buduce) vzorce spravania sa mozu prejavit’ az pri kombindcii
udajov. To ale neznamena, ze pri vybere pripadne programovani algo-
ritmu by sa nemohol vybrat’ ten néstroj, ktory najlepsie dokaze chranit’
sukromie uzivatela v predvolenom rezime a invazivnejSie zasahy spo-
sobovat iba vo vymedzenych pripadoch (napr. rieSenie pripadov tyka-
jucich sa organizovaného zlo¢inu, terorizmu alebo vrazdy).

Ad 3) Zabudovanie ochrany sukromia do vysledného produk-
tu vyjadruje integralne spojenie vysledku technologického procesu
a ochrany stukromia. Nemozno ich nikdy vnimat’ oddelene a opatrenia
na ochranu sukromia sa nemézu vyskytovat’ v podobe nutnych vylep-
Seni alebo doplnkov. V kontexte ochrany osobnych tdajov to znamena
uz vyssie uvedené prihliadanie na predmetné aspekty pred spracova-
tel'skou operaciou. Na ochranu osobnych udajov je potrebné mysliet’
od momentu prvotného planovania kreovania novej technoldgie. Vyssie

78 Clanok 20 Policajnej smernice: ,,.. prevddzkovatel vykond primerané technické a organizacné
opatrenia, aby zabezpecil, ze Standardne sa spracuvajii len osobné udaje, ktoré sii nevyhnutné
pre kazdy konkrétny ucel spracuvania. Uvedend povinnost sa vztahuje na mnozstvo ziskanych
osobnych udajov, rozsah ich spraciivania, dobu ich uchovavania a ich dostupnost. Konkrétne sa
takymito opatreniami zabezpeci, aby osobné uidaje neboli bez zasahu fyzickej osoby Standardne
pristupné neobmedzenému poctu fyzickych osob.
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uvedené je nevyhnutné brat’ na zretel’ aj pri programovana alebo vybere
algoritmu, ktory bude predpovedat’ spravanie dotknutych osob.

Ad 4) Zasada plusovej hodnoty predstavuje myslienku, ze ochrana
sukromia nemdze byt substituovana namiesto inych hodnét. Ilustrovat’
to mozno na priklade, ked rézne funkcie sti implementované na tikor
ochrany sukromia (obmedzenie funkcionality produktu prevadzkovate-
lom z dovodu zvySenia ochrany osobnych tdajov). V suvislosti s pre-
diktivnou analyzou udajov tak neméze ochrana sukromia predstavovat’
akési ,,nutné zlo“ alebo opatrenie, ktoré¢ je nutné si splnit’ a obmedzit’
fungovanie algoritmu. V idealnom pripade sa na rizikd ochrany stkro-
mia mysli uz pri navrhu algoritmu a pri jeho programovani. Nasledne
je tak znizena pravdepodobnost’, Ze by sulad s legislativou akokol'vek
obmedzil vykon a analyzu algoritmu.

Ad 5) Efektivna aplikacia $pecificky navrhnutej ochrany sukromia
pred spracovatel'skou operaciou znamena, ze data podliehaju bezpec¢nost-
nym opatreniam od momentu ich zberu az po ich koncovu destrukciu.
Tieto aspekty riesi mnozstvo institatov, ilustrativne mozno uviest’ pseu-
donymizaciu alebo anonymizaciu udajov, zasadu minimalizacie tdajov,
casové ramcee stanovené zakonodarcom a pod. Pri praci s osobnymi tidaj-
mi v ramci Policajného zboru SR je tito poziadavku mozné eSte viac zvy-
raznit, ked’ze samotné idaje, ktoré ma tento ozbrojeny zbor k dispozicii
mozu byt vel'mi citlivé a navySe, predpovede ohl'adom budicej krimina-
lity by sa taktiez nemali dostat’ do nepovolenych ruk.

Ad 6) Viditelnost” alebo transparentnost mozno vyjadrit’ l'udovym
,doveryj ale preveruj.“ V tomto vyzname je esencialnou sucast’ spraco-
vatel'skej operacie dodrzanie s'ubov a cielov z hl'adiska ochrany suk-
romia. GDPR predmetnu poziadavku konzervuje v zsade transparent-
nosti alebo v institatoch zabezpecujticich nezavisly dozor nad tisekom
ochrany osobnych udajov. Na rozdiel od Nariadenia, Policajna smerni-
ca vzhl'adom na jej pdsobnost’ (organy ¢inné v trestnom konani) osla-
buje zasadu transparentnosti, ktora je prevazena ti¢elom spractivania
osobnych udajov, ked’Ze zverejnenie informacii tykajacich sa prebieha-
juceho vySetrovania by akiste zmarilo dany zdmer.

Ad 7) Vyrobcovia produktov musia pracovat’ s ideou, Ze zaujmy
spotrebitel’a alebo uzivatela su na prvom mieste. Ak hovorime o ochra-
ne sukromia, tak tento postulat mozno implementovat’ do uzivatel-
sky privetivého prostredia nastavenia sukromia. Inymi slovami, dato-
vy analytik musi byt’ schopny ovladat’ algoritmus a policajt musi byt
schopny spravne interpretovat’ vysledok prediktivnej analyzy udajov.

Implementacia institatov Specificky a Standardne navrhnutej ochra-
ny osobnych udajov by mala v dostato¢nej miere zabezpecit, ze ana-
lyza Gdajov je vykonana v sulade pravom na ochranu osobnych uda-
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jov. Zosuladenie postupu pri praci policajnych zloziek s diskutovanymi
institatmi je navyse silnym argumenta¢nym faktorom pri preukazovani
suladnosti s prislusnou legislativou.

3.2. Vytvorenie predpovede

Druhou fazou prediktivnej analyzy udajov je azda najdodlezitej-
Sia Cast’ — vytvorenie samotnej predpovede, ktora je zakladom celého
procesu. Tato faza je charakteristicka tym, Ze je plne automatizovana
a predpoved’ tvori algoritmus s minimalnym (idedlne ziadnym) l'ud-
skym zasahom na zéklade zozbieranych tdajov. Domnievame sa, Ze
zakladnym atribitom predikcie musi byt jej objektivita. Z tohto hladis-
ka je preto nevyhnutné posudit’, ¢i algoritmus moze pri svojej analyze
pracovat’ s predsudkami, ktoré maju I'udské bytosti. V takom pripade
by niektoré predpovede mohli mat’ diskriminacny efekt a viest’ k poru-
Seniu zékazu diskriminacie tak, ako je uvedend v Dohovore ¢i Charte.

Pri tvorbe umeleckych diel je castym javom, ze autor pri ich tvorbe
preziva urcité emocie, ktoré su nasledne pozorovatel'né v basni, nove-
le alebo obraze. Dnes uz sice nemézeme so 100 % pravdepodobnos-
tou rekonstruovat’ pocity fyzickej osoby v minulosti, ale tieto reflexie
je vidiet' v jej umeleckej tvorbe. Podobne ako l'udské emdcie, mozu
byt do umeleckych diel prenesené aj predsudky autora. Predsudky
mozu byt volne definované ako odklon od normativity alebo raciona-
lity pri usudzovani. Podl'a Sinského je predsudok ,, sklon ku chybe...a...
je volnym prekladom anglického slova 'bias” a vyjadruje rozdiel medzi
skutocnym konanim (deskripciou) a predikciou urcitych normativnych
modelov. “”° Tento ,,sklon k chybe v sebe zahrria tendenciu/néiklonnost
k dopustaniu sa chybnych rozhodnuti na systematickej a predvidatel-
nej baze. %

Predsudky su takmer neoddelite'nou sti¢ast'ou 'udského uvazovania
a 'udského bytia ako takého. Casto sa v Zivote stretivame s predsud-
kami voci urcitej rase, povolaniu alebo jednoduchému hodnoteniu inej
osoby na zaklade toho, ¢o ma oble¢ené alebo akii ma pracu.®!

Uvodom tejto ¢asti sme naértli, akym spdsobom sa predsudky mozu
odzrkadl'ovat’ v umeleckych dielach. Nasledne je potrebné polozit’ si

7 SINSKY, M. (2010). Taxondmia sklonov k chybam. In BACOVA , V. (ed.), Rozhodovanie
a usudzovanie. Pohlady psycholégie a ekondomie I. Bratislava: Ustav experimentilnej
psychologie SAV, s. 162.

8 Tamze.

81 Pozri viac GABRIS, T. Kognitivne sklony v pravnej vede a pravnej prax In GABRIS, T a kol.:
Nedogmaticka pravna veda. Od marxizmu po behavioralnu ekonémiu. Wolters Kluwers, Praha,
2018, 's. 229 - 247.

215



otazku, ¢i predsudky nemozu byt pritomné aj v algoritme (pocitaco-
vom programe), ked’ze ako taky je tiez vytvarany clovekom a zakono-
darca sa ho rozhodol chranit’ v rezime autorského prava — teda ako diela
ostatnych umelcov s ur¢itymi Specifikami.® Predmetna myslienka moz-
no vyznieva ako z vedecko-fantastického romanu, avsak stadie ukazu-
ju, ze algoritmy skuto¢ne mozu predsudkami disponovat’ a tym ovplyv-
novat’ vysledky ich analyzy a mat’ diskrimina¢ny efekt.®

Diskriminacné efekty pri vysledkoch analyzy algoritmov nastavaju
predovsetkym v pripadoch, ked’ rozhodnutia st vytvorené na zaklade
algoritmu, ktory je zostaveny na baze strojového ucenia. To znamena,
ze algoritmus ako taky sa u¢i na zéklade vlastnych ,,skusenosti* a nado-
buda nové funkcie svojou vlastnou c¢innost'ou, ktord mozno nebo-
la ani predpokladana v prvotnej faze tvorby algoritmu. Tieto ,,skuse-
nosti““ nabera vzhl'adom na to, Ze spractiva obrovské mnozstvo udajov
a vyhl'adava v nich vzorce, ktoré st bezne I'udskym okom neviditeI'né.
V skutocnosti ale moze dochadzat’ k situaciam, ked’ takéto rozhodnutia
samo-uciaceho sa algoritmu mézu byt ovplyvnené 'udskymi predsud-
kami a nemozno uplatnit’ prezumpciu, ze rozhodnutia urobené umelou
inteligenciu st zbavené vplyvov l'udskych neduhov.®

K rozhodnutia urobenych algoritmom s diskriminacnym efektom
moéze dochadzat’ v troch pripadoch. V prvom pripade ide o situacie,
ked’ su algoritmy trénované na historickych prikladoch, v ktorych je
pritomny predsudok alebo zaujatost’. K takejto situacii moze docha-
dzat’ v praxi vtedy, ked’ je algoritmus trénovany a nauceny na analyzu
situacii, v ktorych dochadzalo k nerovnakému zaobchadzaniu zo stra-
ny l'udi napr. ak pri predchadzajucich vyberovych konaniach vedenych
¢lovekom na urcitu pracovnu poziciu dochadzalo k nerovnakému zaob-
chadzaniu resp. k diskriminécii (na zdklade rasy, pohlavia, sexualnej
orientacie, vzdelania atd’.) a tieto data su nasledne vlozené a vyhod-
nocované algoritmom. Tento algoritmus nemusi nutne rozpoznat’, ze
v minulosti k takémuto spravaniu doslo a z tejto historickej sktsenosti
moze Cerpat’ aj nad’alej a pri d’alSich vyberovych konania, ktoré bude
vyhodnocovat’ zohl'adnit’ tato skiisenost’ a produkovat’ d’alsie diskrimi-
nacné vysledky. Podobny pripad sa stal pri praci policajnych zloziek
v New Yorku, kde vicsina predpovedi algoritmu mierila vo¢i minori-
tam a nasledne boli poslané policajné hliadky prave do oblasti, kde tie-

82§ 87 a nasl. zakona ¢&. 185/2015 Z. z. Autorsky zakon.

8 KROLL, J. - HUEY, J. - BAROCAS, S. - FELTEN, E.- REIDENGERG, J. - ROBINSON, D. -
YU, H.: Accountable Algorithms /n University of Pennsylvania Law Review, Vol. 165.

8 SCHWARTZ, P.: Data processing and Government Administration: The Failure of the American
Legal Response to Computer In 43 Hastings Law Journal 1992, s. 1321 a 1342.

216



to minority zili, napriek tomu, ze nie vzdy to malo relevantny zaklad.®
Mozno si predstavit, ze pri praci policajného zboru by mohlo docha-
dzat’ aj k takymto pripadom, ked’ by na zaklade predchadzajticej Cin-
nosti policajtov dochadzalo k produkovaniu diskrimina¢nych rozhod-
nuti napr. voci rémskej komunite.

Druhym pripadom ked’ méze dochadzat’ k diskriminacii je nevhod-
ne zvoleny model udajov. To znamena, ze ur¢itému typu tidaju (pohla-
vie, rasa) sa vyslovne urci vyssia priorita a takomto pripade to méze
viest’ az ku systematickej diskriminacii.’® V suvislosti s prediktivnou
analyzou udajov na useku Policajného zboru SR je mozné predstavit’
si pripady, ked’ ur¢itému tdaju je pripisovana véc¢sia ¢i mensia hodno-
ta ako napr. prislusnost’ k etnickej skupine alebo narodnostnej mensi-
ne, zamestnanie, vzdelanie alebo ¢i ide o bezdomovca alebo vysoko-
Skolského profesora. V takomto pripade je predsudok neoddelitelnou
sucast'ou rozhodovacich procesov algoritmu a vytvara diskrimina¢né
efekty.

Tretim spdsobom ako ovplyviiovat’ algoritmus pri rozhodovani je
umyselny vyber takych udajov, ktoré budi vytvarat’ rozhodnutia s pred-
sudkami alebo zaujatostou. Takyto vyber sa primarne uskutocnuje vo
faze kreovania rozhodovacieho modelu algoritmu, ktory nasledne gene-
ruje diskrimina¢né rozhodnutia.®’

Z vyssie uvedenej Stadie tak vyplyva, Ze aj algoritmy za urcitych
okolnosti mézu mat’ predsudky ako I'udské bytosti. Takéto rozhodova-
nie by vSak znacne ohrozilo dodrziavanie zdkazu diskriminacie a tak-
tiez aj pravo na dobru spravu, ked’ze jednou z integralnych zasad tohto
prava je aj zasada rovnosti a zasada objektivity. Otazkou vSak ostava,
ako takémuto konaniu zabranit’ a ¢i pravo by vobec malo regulovat
tieto otazky. Sme toho nazoru, ze pravo by v tomto pripade malo pre-
nechat’ pole pdsobnosti regulacie spolocenskych vztahov na iné enti-
ty. V tomto kontexte vychadzame z doktrinalneho vymedzenia modalit
regulacie spolo¢enskych vztahov podl'a profesora Lessiga.®® Profesor
Lessig vychadzal z toho, Ze pravo vzhladom na svoju nemennost
a Casto pomalu reakciu na regulaciu spolocenskych vzt'ahov predpi-
sov v porovnani s dynamikou rozvoja novych technologii. nie je vzdy

%
a5

KROLL, J. - HUEY, J. - BAROCAS, S. - FELTEN, E.- REIDENGERG, J. - ROBINSON, D. -
YU, H.: Accountable Algorithms In University of Pennsylvania Law Review, Vol. 165, s. 43-44.
Tamze, s. 44.

Pozri viac BAROCAS, S. — SELBST, A.: Big Data’s Disparate Impact /n 104 Calif. L. Rev,
2016, s. 692-693.

LESSIG, L.: The Laws of Cyberspace. Draft 3. 1998, https://cyber.harvard.edu/works/
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najvhodnejsou formou regulacie a z tohto dovodu definoval d’alSie tri
modality — moralne normy (etika), trh a architektaru (kod). Z hl'adis-
ka zamedzenia algoritmov s predsudkami je vhodne obratit’ pozornost’
na architektiru ako modalitu regulacie spolo¢enskych vztahov. Pod
architekturou v tomto zmysle je potrebné si predstavit’ také nastave-
nie predmetov, ktoré obsahuji nejakl normu a nemozno ju v zasade
porusit’ napr. kruhovy objazd alebo nemoznost’ vidiet' cez stenu. Z hl'a-
diska technolégii tto architekturu reprezentuje kod, ktory sa odzrkad-
l'uje v technickych limitoch softwaru a hardwaru. Na mozné rieSenia
eliminacie predsudkoch v algoritmoch poukazuju aj autori diskutova-
nej $tadie® a z tohto dovodu povazujeme za vhodné tato problemati-
ku nechat’ na regulaciu prostrednictvom kodu, ktory by minimalizoval
riziko vytvorenia rozhodnutia s predsudkom alebo zaujatost'ou s diskri-
minacnym efektom.

3.3. Aplikicia predpovede (pravo nebyt’ predmetom
individualneho automatizovaného rozhodovania)

Policajna smernica podobne ako GDPR wupravuje problemati-
ku automatizovaného individualneho rozhodovania. Na tomto mies-
te povazujeme za vhodné charakterizovat’ rozdiel medzi automatizo-
vanym individualnym rozhodovanim a profilovanim vo vSeobecnosti.
Podrla stanoviska Pracovnej skupiny clanku 29 tykajiceho sa profi-
lovania a automatizovaného individualneho rozhodovania (d’alej len
»Stanovisko)” mozno uviest tri odlisné pripady: (i) vSeobecné pro-
filovanie, (ii) rozhodnutie na zaklade profilovania a (iii) rozhodnu-
tie urobené vyluéne automatizovanym spracuvanim osobnych udajov
vratane profilovania, ktoré ma pravne u¢inky na dotknuti osobu, kto-
ré sa dotknutej osoby tykaju alebo dotknutti osobu podobne vyznam-
ne ovplyviuju. Profilovanie je legalne definované v ¢lanku 3 bode 4
Policajnej smernice ako ,, akdkolvek forma automatizovaného spracu-
vania osobnych udajov, ktoré pozostava z pouzitia osobnych udajov na
vyhodnotenie urcitych osobnych aspektov tykajucich sa fyzickej oso-
by, predovsetkym analyzy alebo predvidania aspektov dotknutej fyzic-
kej osoby suvisiacich s vykonnostou v praci, majetkovymi pomermi,
zdravim, osobnymi preferenciami, zaujmami, spolahlivostou, sprava-
nim, polohou alebo pohybom.* Profilovanim je napriklad vytvorenie

% KROLL, J. - HUEY, J. - BAROCAS, S. - FELTEN, E.- REIDENGERG, J. - ROBINSON, D.
- YU, H.: Accountable Algorithms In University of Pennsylvania Law Review, Vol. 165, s. 45
anasl.

% Profiling definica
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profilu uzivatel'a e-shopu na zaklade predoslych nakupov a jeho spra-
vania vo virtudlnom priestore. O rozhodnutie na zaklade profilovania
pojde v pripade, ak udaje o ziadatel'ovi o Giver spracuje algoritmus, kto-
ry na zaklade tychto dat vyda odportcanie, ¢i Gver poskytnat’ alebo
nie, avSak kone¢né rozhodnutie urobi zamestnanec banky. Rozhodnutie
urobené vylu¢ne automatizovanym spracivanim osobnych tdajov vra-
tane profilovania, ktoré ma pravne uCinky na dotknutu osobu, ktoré
sa dotknutej osoby tykaji alebo dotknuti osobu podobne vyznamne
ovplyviuju ilustruje situacia, ked’ by ziadatel'ovi o uver doslo rozhod-
nutie o (ne)poskytnuti tiveru priamo od algoritmu, ktory o iom spract-
val data a sam rozhodol o vysledku jeho Ziadosti.”' Stanovisko zaro-
ven potvrdzuje, ze rutinna l'udskd intervencia moze stale znamenat’,
ze rozhodnutie je urobené vyluéne automatizovanymi prostriedkami.*?
Napriklad ak policajné zlozky pouzivaju algoritmus na predpovedanie
budticej kriminality a ten vyhotovuje spravu, na zaklade ktorej su poli-
cajné hliadky rozmiestnené v ramci mesta alebo vykonavaji zasahy bez
toho, aby tlto spravu vyhodnotil ¢lovek, pdjde o pripad individualneho
automatizované¢ho rozhodovania. Avsak ak by takito spravu nasledne
vyhodnocoval ¢lovek, ktory by nasledne urc¢il ktoré predpovede uplatni
v praxi a ktoré nie, domnievame sa, ze v takomto pripade by uz neslo
o individudlne automatizované rozhodovanie.

Na prvé dva pripady sa aplikuje vSeobecna pravna uprava tykaji-
ca sa ochrany osobnych tidajov v GDPR a Policajnej smernice. V tre-
tom pripade je potrebné zohl'adiiovat’ Specifické poziadavky na takyto
typ spracovatel'skej operacie uvedené v ¢lanku 22 GDPR a ¢lanku 11
Policajnej smernice. Ani jeden z vysSie uvedenych typov spractivania
osobnych udajov nie je zakazany, je vSak potrebné splnit’ poziadavky
kladené na ich legalne vykonanie.

V zmysle ¢lanku 11 ods. 1 Policajnej smernice plati, ze Clenské
staty EU vo svojich pravnych poriadkoch ustanovia ,,aby rozhodnu-
tie zalozZené vylucne na automatizovanom spracuvani, vratane profilo-
vania, ktoré ma pre dotknutu osobu nepriaznivé pravne ucinky alebo
vyznamné dosledky, bolo zakdazané, pokial nie je pripustné podla prava
Unie alebo prava clenského Statu, ktoré sa vztahuje na previdzkova-
tela a ktorymi su ustanovené primerané zaruky ochrany prav a slobod
dotknutej osoby, aspon pravo na ludsky zdasah zo strany prevadzkova-
tela. > Automatizované individualne rozhodovanie mozno ilustrovat’

ol Tamze, 8. 9.

2 TamzZe, s. 21.

% Slovenska implementacie v Zakone o ochrane osobnych tidajov znie nasledovne: § 66 ods.
1 ,,Rozhodnutie prislusného orgdanu, ktoré ma na dotknutii osobu nepriaznivé pravne ucinky,
nesmie byt zalozené vylucne na automatizovanom spracuvani osobnych udajov vrdatane
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na priklade, ked’ algoritmus na zaklade dostupny dat predpoveda, ze
konkrétna osoba moze spachat’ trestny €in a tato predpoved’ je tak ,,sil-
na,"” ze zlozky policajného zboru sa rozhodnu preventivne potencialne-
ho pachatel'a upozornit’ pripadne ho zac¢at’ monitorovat’ alebo obmedzit
na jeho osobnej slobode.

Predmetny institit reaguje na moznosti vyuzivania novych techno-
logii pri praci policajnych zborov ako napr. dolovanie dat (data mining),
prediktivna analyza tidajov ¢i kombinacie réznych datasetov. Zaroven
je nutné poznamenat, ze ¢lanok 11 Policajnej smernice je nevyhnutné
¢itat’ v kontext d’alSich ustanoveni Policajnej smernice.*

Aplikacia clanku 11 Policajnej smernice vSak nenastava automatic-
ky, ked’ ide o policajné profilovanie. Clanok 11 sa aplikuje iba vtedy,
ked’ profilovanie je nasledne vyuzité na vykonanie rozhodnutia, kto-
ré ma pre dotknuti osobu nepriaznivé pravne ucinky alebo vyznam-
né dosledky. Nepriaznivé pravne U¢inky a vyznamné dosledky nemaju
svoju legalnu definiciu v Policajnej smernici ani v Zakone o ochrane
osobnych udajov. Bygrave ich definuje ako dosledky, ktoré menia ale-
bo urcuji prava a povinnosti jednotlivca.” Ak by sa napriklad policajné
zlozky v Slovenskej republike rozhodli s¢itat’ romsku populéciu v kra-
jine, neslo by o automatizované individualne rozhodovanie. Ak by vSak
uz policajné zlozky tieto udaje vlozili do algoritmu, ktory by data ana-
lyzoval a vysledkom by boli kriminologické profily jednotlivcov, tato
situdcia by mohla byt subsumovana pod dikciu ¢lanku 11 Policajnej
smernice.

Clanok 11 Policajnej smernice je komponovany ako zdkaz automa-
tizovaného individualneho rozhodovanie s derogaciu, ak ,,nie je pri-
pustné podla prava Unie alebo prava clenského Statu, ktoré sa vzta-
huje na prevadzkovatela a ktorymi su ustanovené primerané zdaruky
ochrany prav a slobod dotknutej osoby, aspon pravo na ludsky zdasah
zo strany prevadzkovatela. ** Tito poziadavku d’alej interpretuje recital
38 Policajnej smernice: ,, Dotknuta osoba by mala mat pravo na to, aby
sa na nu nevztahovalo rozhodnutie hodnotiace osobné aspekty s nou

profilovania, ak osobitny predpis alebo medzindarodna zmluva, ktorou je Slovenska republika
viazand, neustanovuje inak. Osobitym predpisom alebo medzinarodnou zmluvou, ktorou je
Slovenska republika viazand, musia byt ustanovené primerané zaruky ochrany prav dotknutej
osoby, najmd prdavo na overenie rozhodnutia nie automatizovanym spésobom zo strany
prislusného organu.

% Napr. zékladné zasady spracuvania osobnych dajov podla ¢lanku 4 Policajnej smernice,
spractvanie osobitnych kategorii osobnych udajov v zmysle ¢lanku 10 Policajnej smernice
alebo prava dotknutych osob podl'a ¢lankov 13 az 17 Policajnej smernice.

% BYGRAVE, L.: Automated Profiling: Minding the Machine: Article 15 of the EC Data
Protection Directive and Automated Profiling In Computer Law & Security Review, 17.1.
(2001), s. 17-24.
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suvisiace, ktoré je zalozené vylucne na automatizovanom spracuvani
a ktorée ma pre tuto osobu nepriaznivé pravne ucinky alebo vyznamné
dosledky. V kazdom pripade by takéto spracuvanie malo podliehat’ pri-
meranym zZdrukam vrdtane poskytnutia urcitych informdcii dotknu-
tej osobe a pravu na Pudsky zdsah, najmd vyjadrit’ svoj ndazor, pravu
dostat’ vysvetlenie k rozhodnutiu dosiahnutému po takomto posude-
ni alebo napadnut’ toto rozhodnutie.“ Je otazne, ¢i poziadavku pri-
pustnosti podl'a prava EU alebo narodného pravneho poriadku spinaja
sucasné znenia Zakona o ochrane osobnych tdajov, Zakona o policaj-
nom zbore ¢i Trestného poriadku alebo je potrebna Specifickejsia pravna
uprava.” Tieto pravne predpisy st skor vSeobecné a neobsahuju ziad-
ne Specifika tykajtce sa policajného profilovania. Jedinym indikatorom
je ustanovenie § 69a ods. 4: ,, Policajny zbor nezlikviduje osobné tida-
Jje, ktoré sa uchovavaju v spisovom materiali a nespracuvaju sa auto-
matizovane. * Z tohto ustanovenia je mozné vyvodit, ze pravna Uprava
v Zakone o policajnom zbore a priori rata s automatizovanym spracu-
vanim osobnych udajov.

Problematickym sa zda aj ustanovenie implementacie tzv. prime-
ranych zaruk, ktoré v zmysle demonstrativneho vypoctu recitalu 38
zahfha informac¢nu povinnost’ voci dotknutej osobe a pravo na l'ud-
ska intervenciu, ktoré obsahuje pravo dostat’ vysvetlenie tykajuce sa
automatizovaného rozhodovacieho procesu, pravo vyjadrit’ svoj nazor
na automatizované individualne rozhodnutie pripadne toto rozhodnu-
tie napadnut. Ako pragmaticky poukazuju niektoré autori, pravo na
vysvetlenie automatizovaného rozhodnutia sa vSak casto dostane do
konfliktu s pravnou ochranou samotného algoritmu v zmysle ochrany
obchodného tajomstva alebo prav duSevného vlastnictva.”” Zaroven pri
praci policajnych zloziek nie je vhodné, aby Siroka verejnost’ pozna-
la princip fungovania algoritmu predpovedajuceho potencialnu trestnti
¢innost’, ked’ze by to mohlo ohrozit’ jeho fungovanie a tcel vykonu ¢in-
nosti policajnych zloziek pri prevencii pripadne vySetrovani protiprav-
nych konani.

Clanok 11 ods. 2 obsahuje vieobecny zakaz zalozenia automatizova-
ného individualneho rozhodnutia na osobitnych kategoériach osobnych
udajov (tzv. citlivé osobné udaje),” pokial sa neuplatiiujti vhodné opat-

% Zakon ¢. 301/2005 Z. z. Trestny poriadok.

97 SAJFERT, J. - QUINTEL, T.: Data Protection Directive (EU) 2016/680 for Police and Criminal
Justice Authorities, https://papers.ssr.com/sol3/papers.cfm?abstract id=3285873, s. 10
(dostupné 1.8.2019).

% Clanok 10 Policajnej smernice tieto udaje definuje ako osobné udaje, osobnych tudajov,
ktoré odhal'uji rasovy alebo etnicky povod, politické nazory, nabozenské alebo filozofické
presvedcenie alebo ¢lenstvo v odborovych organizaciach, a spracuvanie genetickych tdajov,
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renia na zabezpecenie prav a slobdd a opravnenych zdujmov dotknutej
osoby. Tieto zaruky mozu zahfiat’ rézne bezpecnostné opatrenia pri-
padne zabezpefenie obmedzeného pristupu k tymto datam.”® Ako pri-
klad tohto zédkazu mozno uviest’ profilovanie jednotlivcov na zaklade
ich ndbozenského vyznania a nasledne robenie rozhodnuti algoritmom.
Predmetné profilovanie je clanok 11 ods. 2 Policajnej smernice zakaza-
né. Situacia by vsak bola odlisna, ak by v takom pripade bolo pritom-
né dovodné podozrenie, ze Clen fanatickej nabozenskej skupiny moze
spachat’ teroristicky Gtok. V tychto pripadoch by bolo mozné automati-
zovan¢ individualne rozhodovanie na zéklade citlivych osobnych uda-
jov vykonat’.

Clanok 11 ods. 3 upravuje absoliitny zikaz profilovania vediice-
ho k diskriminacii na zaklade osobitnych kategorii osobnych udajov.
Na moznost algoritmu s predsudkami sme poukazali uz v predchadza-
jucich ¢astiach predkladaného prispevku. Predmetné ustanovenie len
zvyraznuje moznost’ diskrimindcie pri policajnom profilovani v désled-
ku vyuzivania sledovacich mechanizmov, novych technoldgii ako pre-
diktivnej analyzy tidajov a podobne.'”

Clanok 11 Policajnej smernice tak bude podl'a nasho nazoru zohré-
vat’ vel'ku lohu pri policajnom profilovani. Otvorenou otazkou ostava
aplikacie predmetného ¢lanku v ramci poziadaviek na zakotveni v pra-
ve EU alebo narodnom pravnom poriadku. Dal§im problematickym
aspektom je pravo na vysvetlenie, ktorymi by mala disponovat’ dotknu-
ta osoba a jeho kolizia s ¢innost'ou policajnych zloziek ¢i ochranou pra-
va dusevného vlastnictva.

Zaver

Policajné profilovanie uz viac nie je doménou vedecko-fantasticke;j
literatury ¢i filmu. Svoje uplatnenie nachadza v redlnej praxi policaj-
nych zloziek po celom svete. V prvej Casti Studie sme sa smazili Citate-
Povi poskytniit’ zakladny prehl’ad fungovania policajného profilovania,
ktoré je vo vacsine pripadov zaloZené na baze vyuzivania prediktivnej
analyzy udajov. Bertic do tivahy uplatnenie tejto metddy v Spojenych
Statoch, existuju tri modely vyuzitia predmetnej metody a to so zame-
ranim na miesta spachania majetkovej kriminality, miest spachania

biometrickych udajov na ucely individualnej identifikacie fyzickej osoby, idajov tykajticich sa
zdravia alebo tdajov tykajtcich sa sexualneho Zivota alebo sexualnej orientacie fyzickej osoby.
% Pozri recital 37 Policajnej smernice.
10 Pozri viac FISHER, L.: Guilt by Expressive Association: Political Profiling, Surveillance and
the Privacy of Groups In Arizona Law Review, 46 (2004), s. 621.
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nasilnej kriminality alebo na osoby zapojené do kriminalnych aktivit.
Prirodzene, najvacsie pravne rizika suvisia prave s poslednym typom
vyuzitia prediktivnej analytiky. Uvodna &ast’ $tudie uzatvara charakte-
ristika pouzitia policajného profilovania v Spojenych §tatoch americ-
kych, Ceskej republiky a Rakusku. Slovenska republika podl'a verej-
ne dostupnych zdrojov tito metddu zatial’ nevyuziva, avSak disponuje
dostatocnou datovou zakladnou pre jej buduce uplatnenie.

Druha cast’ stidie sa venuje identifikacii zakladnych trecich ploch
pouzitia tejto metddy v kontexte zakladnych l'udskych prav a slobod
v zmysle Dohovoru. Zakladné aplika¢né problémy podla empirickych
skusenosti tvoria zvysSenie rasového profilovania, ohrozenie sukromia,
vyrazné spolichanie sa na nové technoldgie a nepochopenie kontex-
tu informéacie. Vzhl'adom na vyssie uvedené su tak ohrozené pravo na
sukromie, zékaz nediskriminacie a pravo na spravodlivé sudne kona-
nie. Pravo na sikromie v zmysle ¢lanku 8 Dohovoru ma pomerne Siro-
ky rozsah a mozno pod neho subsumovat’ viaceré situacie, kde moze
nastat’ jeho porusenie, pracu policajnych zloziek nevynimajuc. Toto tvr-
denie bolo opakovane potvrdené aj Eurdpskym sidom pre l'udské pra-
va vo viacerych rozhodnutiach. Na urovni Europskej unie predstavuje
zakladny pravny ramec Policajna smernica, ktord upravuje spraciivanie
osobnych udajov pri vySetrovani trestnych ¢inov. Pri policajnom profi-
lovani m6ze dochadzat’ aj ku porusenie zakazu nediskriminacie podl'a
¢lanku 14 Dohovoru. Dokumentované su viaceré pripady, ked’ k tomu
skuto¢ne doslo, na ¢o upozoriiuje aj judikatura ESCP. Poslednym pra-
vom, ktoré je v ramci druhej Casti analyzované je pravo na spravodlivé
sudne konanie podla ¢lanku 6 Dohovoru.

Tretia Cast’ sa venuje policajnému profilovaniu v kontexte Policajne;j
smernice, ktord posobi ako lex specialis vo¢i GDPR. V tejto Casti je
v prvom rade zvyraznené, Ze na jej aplikaciu musi ist’ o osobné udaje,
¢o bude Castokrat v praxi splnené, ked’Ze policajné zlozky maja pristup
k neverejnym databazam na identifikaciu jednotlivych osob. V ramci
tejto Casti sme poukazali na mozné uskalia vymedzenia ticelu a pravne-
ho zakladu na spractivanie osobnych udajov, potreby vykonania posu-
denia vplyvu ¢i niektorych Specifik Policajnej smernice a Specificky
navrhnutej a Standardnej ochrany osobnych tdajov. V kontexte kreo-
vania konkrétnej predpovede pri profilovani je doraz dany na moznost’
tzv. algoritmu s predsudkami, ked’ze prax ukazuje, ze méze dochadzat
k situacii, v ktorej algoritmus produkuje vysledky, ktoré maji diskrimi-
nac¢ny charakter. RieSenim by mohlo byt implementovanie $pecifickej
technoldgie, ktora by vedela rozpoznat’ predsudok. V zavere tretej Casti
je analyzovany institut automatizovaného individualneho rozhodovania
podla ¢lanku 11 Policajnej smernice. Otazky vyvolava najma jeho nut-
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nost’ a konkrétnost’ upravy v narodnom pravnom poriadku &i prave EU
arealna vynutite'nost’ prava na vysvetlenie dotknutej osoby pri policaj-
nom profilovani.
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